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Dr. Ulrich L. Géres, Frankfurt/M.”

Aktuelle Herausforderungen fiir Versicherungs-

unternehmen

Die Compliance-Funktion vor dem Hintergrund einer verstarkten Aufsicht sowie

Best-Practice-Losungsansatzen

. Einleitung

Die Compliance-Funktionen von Versicherungsunternehmen
in Deutschland zeichnen sich derzeit hiufig durch schlanke
Strukturen aus, die in Aufbau und Funktionalitit eher den
Compliance-Funktionen in der Industrie als den komplexeren
Organisationsformen fiir Compliance-Funktionen von Banken
und anderen Finanzdienstleistungsunternehmen dhneln.

Angesichts der stetig zunehmenden regulatorischen Anfor-
derungen, insbesondere im Bereich der Informationstechnolo-
gie (IT) sowie der Umwelt-, Sozial- und Governance-Themen
(ESG), stellt sich jedoch die Frage, inwieweit dieser Ansatz
langfristig tragfihig ist. Insbesondere vor dem Hintergrund
verstarkter Priifungen durch die Bundesanstalt fir Finanz-
dienstleistungsaufsicht (BaFin) wird die Belastbarkeit und An-
passungsfahigkeit bestehender Compliance-Strukturen auf eine
harte Probe gestellt. In vielen Féllen hat die BaFin bereits sig-
nifikante personelle und organisatorische Anpassungen einge-
fordert, um den gestiegenen Anforderungen gerecht zu werden.
Die aufsichtsrechtlichen Erwartungen der BaFin sind in den
Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo)! kodifiziert. Diese Anfor-
derungen wurden zuletzt tiberarbeitet und befinden sich derzeit
in einem Konsultationsverfahren.? Sie verdeutlichen den gestie-
genen Anspruch an eine strukturierte, wirksame und zukunfts-
tihige Compliance-Organisation, die nicht nur reaktiv auf re-
gulatorische Anderungen antwortet, sondern eine proaktive
Steuerung von Compliance-Risiken gewihrleistet. Die BaFin
plant, insbesondere den Anwendungsbereich der MaGo aus-
zudehnen auf Versicherungs-Holdinggesellschaften und ge-
mischte Finanzholding-Gesellschaften, die selbst Versiche-
rungsgeschéft betreiben, § 293 Abs. 1 S. 2 VAG. Der rechtliche
Rahmen hierzu war im Gesetzesentwurf der Bundesregierung
zur Verbesserung der Bekimpfung von Finanzkriminalitit (Fi-
nanzkriminalitétsgesetz ~ FKBG) vorgesehen.?> Zudem war ge-
plant, dass die geldwéscherechtliche Aufsicht tiber alle Finanz-
holding-Gesellschaften und gemischte Finanzholding-Gesell-
schaften im Geldwischegesetz (GwG) aufgenommen wird.*
Hier sollte § 2 GwG um einen Verpflichtetenkreis der Finanz-
holding-Gesellschaften, gemischten Gesellschaften und Ver-
sicherungs-Holdingsgesellschaften erweitert werden. Ob und
wann dieses Gesetz nach dem Regierungswechsel allerdings
umgesetzt wird, ist derzeit noch ungewiss.

In den ,Risiken im Fokus der BaFin 2024° vorgestellt am
23.1.2024 durch BaFin-Prisident Mark Branson, wird betont,
dass die Geldwischeaufsicht ihre Priif- und Uberwachungs-

tatigkeit im Banken- sowie im Nichtbankensektor intensiviert.>
Dies umfasst Sonderpriifungen und risikobasierte Erhebungen
u.a. auch bei Versicherungsunternehmen.® Laut einem kiirzlich
veroffentlichten Interview mit Carsten Sperl, bei der BaFin zu-
standig fiir die Aufsicht tiber Geldwasche und Terrorismus-
finanzierung, soll der Fokus auf flexiblen Versicherungspro-
dukten liegen, bei denen innerhalb eines kurzen Zeitraums vie-
le Transaktionen flexibel ein- und ausgezahlt werden konnen.
Hervorgehoben wurden auch die Risiken der Terrorismus-
finanzierung sowie die unzureichenden Uberpriifungsintervalle
des PeP-Status.”

Im jahr 2024 hat die BaFin Versicherungsaufsicht insgesamt
74 Priffungen bei den beaufsichtigten Unternehmen vor-
genommen (2023: 72 Priifungen; 2022: 75 Priifungen).? Ziel ist
es, wirksame Priventionssysteme zur Verhinderung von Geld-
wische und Terrorismusfinanzierung sicherzustellen.?

Dieser Aufsatz verfolgt das Ziel, einen systematischen Uber-
blick {iber die gestiegenen Compliance- und geldwascherecht-
lichen Anforderungen der BaFin an Versicherungsunterneh-
men zu geben (Abschnitt IT). Aufbauend auf dieser Analyse
werden Best-Practice-Beispiele présentiert, die Losungsansitze

*  Der Autor ist Rechtsanwalt in Frankfurt/M. und CEO & Geschiftsfith-
render Gesellschafter der TURN Advisory GmbH.

1 BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo), abrufbar unter https://www.bafin.de/re
/19616034 (zuletzt abgerufen am 15.5.2025).

2 BaFin, Versicherungsaufsicht: BaFin stellt das iiberarbeitete Rundschrei-
ben 2/2017 (VA) - Mindestanforderungen an die Geschéftsorganisation
von Versicherungsunternehmen zur Konsultation, abrufbar unter: https:/
Jwww.bafin.de/ref/19792418 (zuletzt abgerufen am 15.5.2025).

3 Entwurf eines Gesetzes zur Verbesserung der Bekiampfung von Finanz-
kriminalitit (Finanzkriminalititsbekimpfungsgesetz - FKBG), S. 192; ab-
rufbar unter: https://www.bstbk.de/downloads/bstbk/recht-und-berufsrec
ht/gesetze-und-verordnungen/BStBK_Regierungsentwurf_Finanzkrimina
litaetsbekaempfungsgesetz.pdf (zuletzt abgerufen am 15.5.2025).

4  Entwurf eines Gesetzes zur Verbesserung der Bekimpfung von Finanz-
kriminalitdt (Finanzkriminalititsbekdmpfungsgesetz - FKBG), S. 155; ab-
rufbar unter: https://www.bstbk.de/downloads/bstbk/recht-und-berufsrec
ht/gesetze-und-verordnungen/BStBK_Regierungsentwurf_Finanzkrimina
litaetsbekaempfungsgesetz.pdf (zuletzt abgerufen am 15.5.2025).

5  BaFin, ,Risiken im Fokus 2024, 2024, S. 34.
BaFin, ,,Risiken im Fokus 2024, 2024, S. 34.

BaFin (2024): ,,BaFin fordert Versicherer zu mehr Kontrolle auf”, abruf-
bar unter: https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fa
chartikel/2024/fa_bj_0626_Interview_Sperl.html (zuletzt abgerufen am
14.5.2025).

8  BaFin Jahresbericht 2024 versffentlicht am 7.5.2025, S. 19.

9  BaFin, ,Risiken im Fokus®, 2024, S. 34.
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und strategische Optionen fiir den Umgang mit den Herausfor-
derungen im Compliance-Management aufzeigen (Ab-
schnitt III). Abschlieflend wird ein Ausblick auf kinftige Ent-
wicklungen im gesetzlichen und aufsichtsrechtlichen Umfeld
und deren potenzielle Implikationen gegeben (Abschnitt IV).

I. Uberblick zu Compliance und geldwischerecht-
lichen Anforderungen der BaFin an Versicherungs-
unternehmen

In den vergangenen Jahren haben sich die regulatorischen An-
forderungen an Versicherungsunternehmen erheblich ver-
schirft, was insbesondere auf die zunehmende Komplexitit
und Dynamik des gesetzlichen und aufsichtsrechtlichen Um-
felds zuriickzufithren ist. Dieser Abschnitt bietet einen syste-
matischen Uberblick iiber die gestiegenen Anforderungen der
BaFin, die zunehmend umfassendere Mafinahmen von Ver-
sicherungsunternehmen verlangt.

Ein besonderer Schwerpunkt liegt dabei auf zentralen Themen-
feldern, die von der BaFin identifiziert und priorisiert wurden.
Diese Themenfelder umfassen:

1. Governance und allgemeines Aufsichtsrecht: Sicherstellung ei-
ner klaren Compliance-Governance, einer angemessenen Orga-
nisationsstruktur und der Einhaltung grundlegender regulatori-
scher Anforderungen im Sinne der Versicherungsaufsicht (Ma-
Go).

2. IT-Compliance: Sicherstellung von IT-Sicherheit, Dateninte-
gritidt und der Einhaltung regulatorischer Vorgaben im digita-
len Umfeld.

3. Finanzsanktionen: Implementierung wirksamer Kontroll-
mechanismen zur Einhaltung nationaler und internationaler
Sanktionsregime.

4. Geldwdsche- und Terrorismusfinanzierungspravention: Auf-
bau und Stdrkung risikobasierter Praventionssysteme zur Ver-
hinderung von Geldwésche und Terrorismusfinanzierung.

5. Kiinstliche Intelligenz und algorithmische Verantwortung: Re-
gulierung und Uberwachung des Einsatzes von KI-Systemen
im Hinblick auf ethische und rechtliche Anforderungen.

6. Nachhaltigkeit und ESG-Compliance: Beriicksichtigung von
Umwelt-, Sozial- und Governance-Kriterien im Compliance-
Management, insbesondere im Kontext der EU-Taxonomie-
Verordnung!® sowie im Rahmen der Corporate Sustainability
Reporting Directive (CSRD).!!

7. Produkttransparenz und Verbraucherschutz: Forderung von
Transparenz und fairen Marktpraktiken zum Schutz der Ver-
sicherungsnehmer.

8. Auslagerung und Kontrolle von Drittanbietern (Third-Party-
Risiken): Sicherstellung der Einhaltung aufsichtsrechtlicher An-
forderungen bei der Auslagerung von wesentlichen Funktionen
oder Dienstleistungen.

Dieser Uberblick dient als Grundlage fiir die nachfolgende
Analyse, die sich auf die besonderen Herausforderungen und
Implikationen dieser Themen fiir Compliance-Funktionen in
Versicherungsunternehmen konzentriert.

1. Governance Anforderungen und allgemeines
Aufsichtsrecht

In den letzten Jahren wurden die generellen Anforderungen an
Governance und Risikomanagement fiir Versicherungsunter-
nehmen erheblich verschirft. Diese verschirften Anforderun-
gen sollen darauf abzielen, eine robuste und transparente Un-
ternehmensfithrung sowie ein effektives Risikomanagement si-
cherzustellen. Die wesentlichen Neuerungen und Anforderun-
gen lassen sich in folgende Kernbereiche untergliedern:

a) Starkere Einbindung der Unternehmensfiihrung

Die Geschiftsleitung und der Vorstand werden stérker in die
Verantwortung genommen, um sicherzustellen, dass Gover-
nance- und Risikomanagementstrukturen kontinuierlich ber-
priift und weiterentwickelt werden. Dazu gehort die Definition
des Risikoappetits und deren regelmiflige Bewertung sowie die
Implementierung geeigneter Mafinahmen zur Risikomin-
derung. Die BaFin und die europiische Aufsichtsbehérde fiir
das Versicherungswesen und die betriebliche Altersversorgung
(EIOPA - European Insurance and Occupational Pensions
Authority) betonen die Rolle der Unternehmensfithrung als
zentrale Instanz fiir die Uberwachung und Steuerung dieser
Prozesse.1?

b) Strengere Anforderungen an das Risiko-
management

Versicherungsunternehmen miissen Risikomanage-
mentsysteme implementieren, die nicht nur finanzielle Risiken,
sondern auch nicht finanzielle Risiken wie Cyber-, Nachhaltig-
keits- und Reputationsrisiken beriicksichtigen. Die Risikoiden-
tifikation, -bewertung und -kontrolle miissen angesichts der
zunehmenden Komplexitit der Risikolandschaft verstirkt wer-
den. Diese Anforderungen basieren auf der Solvency-1I-Richt-
linie,!? die eine systematische Herangehensweise an das Risiko-
management vorschreibt.}4

c) Erhdhte Transparenzanforderungen und Bericht-
erstattung

Die regulatorischen Vorgaben verlangen eine detailliertere und
haufigere Berichterstattung tiber Governance- und Risikoma-
nagementsysteme. Diese Berichte sollen den Aufsichtsbehdrden
und Stakeholdern eine umfassende Einschétzung der Risiko-
positionen sowie der ergriffenen Mafinahmen zur Risikomin-

10 Verordnung (EU) 2020/852 des Europaischen Parlaments und des Rates
vom 18.6.2020 iiber die Einrichtung eines Rahmens zur Erleichterung
nachhaltiger Investitionen und zur Anderung der Verordnung (EU)
2019/2088, ABL Nr. L 198 vom 22.6.2020, S. 13-43,

11  Richtlinie (EU) 2022/2464 des Europiischen Parlaments und des Rates
vom 14.12.2022 zur Anderung der Verordnung (EU) Nr. 537/2014 und
der Richtlinien 2004/109/EG, 2006/43/EG und 2013/34/EU hinsichtlich
der Nachhaltigkeitsberichterstattung von Unternehmen, ABL Nr.L 322
vom 16.12.2022, S. 15-80.

12 EIOPA Guidelines on System of Governance, Chapter 2.

13 Solvency-II-Richtlinie 2009/138/EG des Europdischen Parlaments und
des Rates vom 25.11.2009, ABL. Nr. L 335/1 vom 17.12.2009.

14 Solvency-II-Richtlinie (Fn. 13), Art. 45.
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derung ermdglichen. Dazu gehdren auch spezifische Berichte
tiber wesentliche Risiken sowie priventive Mafinahmen, die
zur Sicherstellung der Stabilitit des Unternehmens ergriffen
wurden.

d) Proportionalititsprinzip und Risiko-Profil-
Spezifizierung

Die verscharften Anforderungen beriicksichtigen das Propor-
tionalitdtsprinzip, welches es kleineren oder weniger komple-
xen Versicherungsunternehmen ermdglicht, die Mafinahmen
entsprechend ihrem individuellen Risikoprofil umzusetzen.
Dennoch wird erwartet, dass alle Versicherer angemessene Me-
chanismen und Kontrollen etablieren, die den individuellen Ri-
siken des Unternehmens Rechnung tragen.!s

e) Einhaltung internationaler Standards

Die verschérften Anforderungen basieren auf der europiischen
Solvency-II-Richtlinie sowie zunehmend auf internationalen
Standards wie denen der International Association of Insuran-
ce Supervisors (IAIS). Diese Standards wurden in den nationa-
len aufsichtsrechtlichen Rahmen der BaFin integriert und die-
nen als Grundlage fiir die Weiterentwicklung der Governance-
und Risikomanagementstrukturen in Versicherungsunterneh-
men.

Diese (regulatorischen) Anpassungen fordern Versicherungs-
unternehmen auf, ihre Governance- und Risikomanage-
mentsysteme kontinuierlich zu evaluieren und anzupassen, um
den steigenden Anforderungen an Transparenz, Stabilitdt und
Verbraucherschutz gerecht zu werden.

2. IT-Compliance

Die regulatorischen Anforderungen an Versicherungsunter-
nehmen im Bereich der IT-Compliance sind in den letzten Jah-
ren angesichts der fortschreitenden Digitalisierung und den da-
mit verbundenen Risiken signifikant gestiegen. (Verwaltungs-)
Vorschriften wie die Versicherungsaufsichtlichen Anforderun-
gen an die IT (VAIT),'¢ der Digital Operational Resilience Act
(DORA) der EUY7 und der am 21.5.2024 verabschiedete EU Al
Act!8 verdeutlichen den steigenden Druck auf Versicherer, ihre
IT-Systeme und Prozesse den signifikant gestiegenen regulato-
rischen Vorgaben anzupassen. Da die aufsichtsrechtlichen An-
forderungen an die IT im Wesentlichen von der EU-Verord-
nung DORA abgedeckt werden, hat die BaFin jiingst das Rund-
schreiben zur VAIT zum 16.1.2025 aufgehoben.!?

Der nachfolgende Uberblick iiber die aktuell geltenden regula-
torischen Anforderungen konzentriert sich insbesondere auf
den Datenschutz, die IT-Sicherheit und das Notfallmanage-
ment:

a) Mindestanforderungen an die IT-Sicherheit

Die EU-Verordnung DORA definiert spezifische Standards fiir
die IT-Governance, das Risikomanagement und das Informati-
onssicherheitsmanagementsystem.?’ Diese beinhalten Vor-
gaben zum Schutz gegen Cyberangriffe, Manipulationen und
Datenverlust sowie regelmiflige Uberpriifungen und Aktuali-

sierungen der Sicherheitsvorkehrungen. Der Fokus soll hierbei
auf einer Starkung der Resilienz von IT-Systemen liegen.?!

b) Datenschutz- und Datensicherheitsanforderungen

Die Datenschutz-Grundverordnung (DS-GVO) verlangt von
Versicherungsunternehmen die Einhaltung strenger Anfor-
derungen an die Verarbeitung und Sicherung personenbezoge-
ner Daten. Hierbei sind insbesondere die Prinzipien der Daten-
minimierung, Integritit und Verfiigbarkeit zu gewahrleisten.??

¢) Business Continuity Management (BCM)

Versicherer sind verpflichtet, Mafinahmen zur Sicherstellung
der Geschiftskontinuitat zu implementieren.?®> Hierzu zéhlen
Notfallpline und Wiederherstellungskonzepte, die eine rasche
Wiederaufnahme betrieblicher Ablaufe nach Stérungen ermég-
lichen sollen.?4

d) IT-Risikomanagement

Die Identifikation, Bewertung und Steuerung von IT-Risiken
sind integraler Bestandteil eines umfassenden Risikomanage-
ments.?> Regelmaflige Berichte an die Geschiftsfilhrung sind
dabei obligatorisch, um eine adiquate Entscheidungsfindung
sicherzustellen.

e) Auslagerungsmanagement

Regulatorische Anforderungen an das Auslagerungsmanage-
ment?® umfassen die Risikoanalyse und die umfassende Doku-
mentation ausgelagerter IT-Prozesse.?’ Ziel ist es sicherzustel-
len, dass auch externe Dienstleister den regulatorischen Stan-
dards entsprechen.

15  Solvency-II-Richtlinie (Fn. 13), Art. 29.

16 BaFin Rundschreiben 10/2018 - Versicherungsaufsichtliche Anforderun-
gen an die IT (VAIT) i.d.F. vom 3.3.2022, abrufbar unter: https://www.ba
fin.de/ref/19615902 (zuletzt abgerufen am 15.5.2025).

17 Verordnung (EU) 2022/2554 des Européischen Parlaments und des Rates
vom 14.12.2022 iiber die digitale operationale Resilienz im Finanzsektor
und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/
2012, (EU) Nr. 600/2014, (EU) Nr.909/2014 und (EU) 2016/1011, ABL.
Nr. L 333 vom 27.12.2022, S. 1-79.

18 Verordnung (EU) 2024/1689 des Europiischen Parlaments und des Rates
vom 13.6.2024 - Verordnung iiber kiinstliche Intelligenz, ABL L, 2024/
1689 vom 12.7.2024, abrufbar unter: https://data.europa.eu/eli/reg/2024/1
689/0j (zuletzt abgerufen am 15.5.2025).

19  BaFin, Mitteilung vom 10.1.2025, DORA kommt: Anderungen bei den
aufsichtlichen Anforderungen an die IT, abrufbar unter: https://www.bafi
n.de/ref/19779986 (zuletzt abgerufen am 15.5.2025).

20 EU DORA-Verordnung (Fn. 17), Art. 5 £

21 BaFin, Interview vom 17.1.2025, Vorbereitung auf DORA, Interview mit
Jens Obermoller, Leiter IT-Aufsicht der BaFin, abrufbar unter: https://w
ww.bafin.de/ref/19789986 (zuletzt abgerufen am 15.5.2025).

22 ° Art. 5und Art. 32 DSGVQ, BaFin VAIT (Fn. 16), Abschn. 4, S. 12.

23 EU DORA-Verordnung (Fn. 17), Art. 11.

24 EU DORA-Verordnung (Fn. 17), Art. 11.

25 EU DORA-Verordnung (Fn. 17), Art. 6.

26 S. auch unter 8. Auslagerung und Kontrolle von Drittanbietern, S. 3.

27 EU DORA-Verordnung (Fn. 17), Art. 28 f.
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f) IT-Compliance-Audits und Priifungen

Die BaFin verlangt regelmiflige IT-Audits, um die Einhaltung
von IT-Compliance-Vorgaben zu tiberpriifen.?® Diese Audits
sollen die Effektivitit der implementierten Sicherheitsmafinah-
men sicherstellen und Optimierungsbedarfe aufdecken.

Die BaFin hebt insbesondere die zunehmenden Bedrohungen
durch Cyberangriffe hervor, die sowohl IT-Systeme als auch
kritische Finanzmarktinfrastrukturen betreffen.?® Solche An-
griffe werden als potentielle Gefahr fiir die Stabilitit des Fi-
nanzmarkts bewertet.®0 Versicherungsunternehmen werden
daher aufgefordert, ihre IT-Sicherheitsmafinahmen konsequent
zu stirken und im Fall schwerwiegender Betriebs- oder Sicher-
heitsvorfille unverziiglich eine Meldung an die BaFin vor-
zunehmen.3!

Im Rahmen von IT-Priifungen hat die BaFin in der Vergangen-
heit teils erhebliche Méngel festgestellt, insbesondere in den Be-
reichen Informationsrisiko-, Berechtigungs- und Auslagerungs-
management.>? In zwei Fillen wurden Versicherungsunterneh-
men aufgrund dieser Verstfie Kapitalaufschlige auf die Solva-
bilititskapitalanforderung (SCR) auferlegt, verbunden mit der
Auflage, die festgestellten Defizite innerhalb einer festgelegten
Frist zu beheben.?

3. Finanzsanktionen

Die regulatorischen Anforderungen an Versicherungsunter-
nehmen im Bereich Finanzsanktionen haben in den letzten
Jahren erheblich zugenommen. Diese Entwicklung ist auf die
zunghmende geopolitische Dynamik, die steigende Bedeutung
globaler Sanktionsregelungen und die intensivere Durchset-
zung durch nationale und internationale Aufsichtsbehdrden
zuriickzufithren. Der Schwerpunkt liegt dabei auf der Verhin-
derung von Geschiftsbeziehungen mit sanktionierten Per-
sonen, Organisationen oder Staaten sowie der Sicherstellung
umfassender Compliance mit internationalen Sanktionsvor-
gaben. Die zentralen Aspekte lassen sich wie folgt zasammen-
fassen:

= Umsetzung zunehmender internationaler Sanktionsregelun-
gen: Versicherungsunternehmen in der EU sind verpflichtet,
die von der EU verhingten Sanktionen strikt einzuhalten.4

= Erweiterung der Sorgfaltspflichten: Versicherungsunterneh-
men sind verpflichtet, sowohl bei der Begrindung von Ge-
schiftsbeziehungen als auch wiahrend der Laufzeit der Ge-
schiftsbeziehung regelmiflige Priifungen durchzufithren, um
Transaktionen mit sanktionierten Parteien zu verhindern.3s
Dies hat nach den Anforderungen der Bundesbank insbeson-
dere zu erfolgen durch:

~ Screening-Systeme: 1T-gestlitzte Abgleiche von Kundendaten
mit internationalen Sanktionslisten36

~ Transaktionsmonitoring: Kontinuierliche Uberwachung fi-
nanzieller Aktivititen, um mogliche Verstéfle frithzeitig zu
erkennen3’

— IT-gestiitzte Compliance-Systeme: Der Einsatz automatisierter
Screening-Software hat sich nach Auffassung der zustindigen
Stellen als obligatorisch etabliert, um die Vielzahl und Dyna-
mik internationaler Sanktionslisten effizient zu bewiltigen.38
Zudem wird die Notwendigkeit korrekter, vollstindiger und

aktueller Daten betont, um die Effektivitit der Systeme si-
cherzustellen.®®

- Meldepflichten und Zusammenarbeit mit Behérden: Die Fi-
nanzsanktionsverordnungen sehen umfangreiche Mitwir-
kungs- und Informationspflichten vor, wonach etwa Infor-
mationen {iber eingefrorene Konten und Betrige unverziig-
lich den zustindigen Behérden der Mitgliedstaaten (betref-
fend Gelder und Finanzmittel/Finanzhilfen in Deutschland,
in der Regel also der Bundesbank) zu iibermitteln sind und
mit diesen Behorden bei der Uberpriifung der Informationen
zusammenzuarbeiten ist.*® Wahrend die Bundesbank grund-
satzlich zustindig ist fiir die Entgegennahme von Meldungen,
soweit sich diese auf Gelder im sanktionsrechtlichen Sinn be-
ziehen, ist das Bundesamt fiir Wirtschaft und Ausfuhrkon-
trolle (BAFA) grundsitzlich zustindig fiir die Entgegennah-
me von Meldungen, die sich auf Giiter, technische Hilfe oder
sonstige wirtschaftliche Ressourcen beziehen.*!

|

Erhéhte Haftungsrisiken und Sanktionen: Die verstirkte
Uberwachung durch Aufsichts- und Strafverfolgungsbehor-
den hat die Haftungsrisiken bei Verstéfen deutlich erhéht.
Sanktionen konnen Buflgelder, strafrechtliche Konsequenzen
und erhebliche Reputationsschiden umfassen.®2 Auch Vor-
stainde und Compliance-Beauftragte kénnen personlich haft-
bar gemacht werden.*

— Integration in die Compliance-Funktion: Finanzsanktionen
miissen als zentrales Element in die Compliance-Funktion in-
tegriert werden. Dies umfasst klare Verantwortlichkeiten, re-
gelmaBige Schulungen und die kontinuierliche Uberpriifung
der Effektivitit der implementierten Mafinahmen.

28 EU DORA-Verordnung (Fn. 17), Art. 6.

29 S. Pressebericht ,Weltweite IT-Storung aufgrund eines Updates: Diese
Banken sind betroffen®, IT Finanzmagazin vom 19.7.2024, abrufbar un-
ter: https://www.it-finanzmagazin.de/weltweite-it-stoerung-aufgrund-von
-cloud-problemen-diese-banken-sind-betroffen-und-das-koennte-helfen-
213227/ (zuletzt abgerufen am 15.5.2025); Bundesamt fiir Sicherheit in
der Informationstechnik (BSI), CrowdStrike: ,Welche Folgen der
IT-Ausfall fiir deutsche Unternehmen hatte vom 19.9.2024%, abrufbar un-
ter: https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen
/Presse2024/240919_BSI-bitkom_Crowdstrike-Umfrage.html#:~:text=Bei
%20den%20direkt%20betroffenen%20Unternehmen,nicht%20verfiigbar
%20(58%20Prozent) (zuletzt abgerufen am 15.5.2025).

30 BaFin, Jahresbericht 2023, S. 14.

31 BaFin, Jahresbericht 2023, S. 14.

32 BaFin, Jahresbericht 2023, S. 22.

33 BaFin, Jahresbericht 2023, S. 22. Diese Feststellungen setzten sich in 2024
fort, s. hierzu BaFin, Jahresbericht 2024, S. 22.

34 EU-Vertrag, Art. 215; EU-Ratsverordnungen zu spezifischen Sanktionen,
z.B. VO (EU) 833/2014 fiir Russland.

35 Bundesbank, Merkblatt Finanzsanktionen, Merkblatt zur Einhaltung von
Finanzsanktionen vom 5.7.2024, S. 17 f.

36 Bundesbank, Merkblatt Finanzsanktionen (Fn. 35), S. 16.

37 Bundesbank, Merkblatt Finanzsanktionen (Fn. 35), S. 16.

38 Bundesbank, Merkblatt Finanzsanktionen (Fn. 35), S. 16.

39  Bundesbank, Merkblatt Finanzsanktionen (Fn. 35), S. 18.

40 Bundesbank, Merkblatt Finanzsanktionen (Fn. 35), S. 11.

41 Bundesbank, Merkblatt Finanzsanktionen (Fn. 35), S. 11.

42 Vgl § 56 GwG.

43 Vgl OLG Frankfurt v. 10.42018 - 2 Ss-OWi 1059/17, ECLLDE:
OLGHE:2018:0410.285.0W11059.17.00, VersR 2019, 878.
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Die Sensibilisierung von Mitarbeitern und die Etablierung einer
Unternehmenskultur, die die Einhaltung von Sanktionen prio-
risiert, sind essenziell.

Die gestiegenen Anforderungen im Bereich Finanzsanktionen
stellen Versicherungsunternehmen vor erhebliche Herausfor-
derungen. Die Komplexitit internationaler Regelungen, die
Ausweitung von Priifpflichten und die zunehmenden Haf-
tungsrisiken machen den Einsatz moderner Compliance-Tech-
nologien, eine robuste Governance-Struktur sowie eine umfas-
sende Sensibilisierung von Mitarbeitenden unerlésslich.

4. Geldwasche- und Terrorismusfinanzierungs-
pravention

Die Anforderungen zur Pravention von Geldwésche (Anti-Mo-
ney Laundering - AML) und Terrorismusfinanzierung haben
sich in den letzten Jahren fiir Versicherungsunternehmen in
Deutschland und Europa erheblich verschirft. Diese Entwick-
lung resultiert aus strengeren gesetzlichen Vorgaben wie etwa
der Umsetzung der EU-Geldwischerichtlinien und einer inten-
sivierten Uberwachung durch die BaFin. Zudem hat der Rat
der Europdischen Union ein weiteres Gesetzespaket (AML-Pa-
ket) angenommen.** Das AML-Paket umfasst:

—eine Verordnung zur Errichtung einer neuen EU-Behorde
zur Bekimpfung der Geldwische® (AMLA-VO), die befugt
sein wird, Sanktionen und Geldstrafen zu verhdngen. Die
AMLA-VO ist am 26.6.2024 in Kraft getreten und gilt bis auf
wenige Ausnahmen ab dem 1.7.2025. Die AMLA wird ihren
Sitz in Frankfurt haben. ‘

- eine Verordnung zur Neufassung der Verordnung iiber Geld-
transfers?® (GTVO 2023), die darauf abzielt, Kryptowerte-
transfers transparenter und vollstindig riickverfolgbar zu ma-
chen. Die GTVO 2023 ist am 29.6.2023 in Kraft getreten und
gilt bereits ab dem 30.12.2024.

- Eine Verordnung tiber die Verpflichtungen des privaten Sek-
tors zur Bekampfung der Geldwische? (EU-Geldwische-
richtlinie) ist am 9.7.2024 in Kraft getreten und wird fiir die
Verpflichteten unter der Aufsicht der BaFin ab dem
10.7.2027 unmittelbar anwendbar sein.

- Eine Richtlinie iiber die Mechanismen zur Bekdmpfung der
Geldwische auf nationaler Ebene#® (AMLD) ist am 9.7.2024
in Kraft getreten. Die AMLD muss iberwiegend bis zum
10.7.2027 unmittelbar anwendbar sein.

Der folgende Uberblick fasst die aktuell geltenden Anforderun-
gen zusammen:

a) Risikobasierter Ansatz

Die Einfiihrung eines stdrker differenzierten, risikobasierten
Ansatzes hat die Bedeutung der Risikoanalyse erheblich gestei-
gert. So hat auch die BaFin-Exekutivdirektorin Abwicklung
und Geldwischepravention, Birgit Rudolphe, in der Keynote
bei der Fachtagung ,,Privention von Geldwische und Terroris-
musfinanzierung® die Risikoanalyse als ,das Kernstiick der
Pravention® bezeichnet.*

»Jeder Verpflichtete miisse eine individuell passende Risikoanalyse fiir seine ei-
gene Geschiftstitigkeit erstellen und diese regelmafig aktualisieren. Zu den Si-

cherungsmafinahmen gehérten Klare interne Grund-sitze, Verfahren und Kon-
trollen sowie die Funktion des Geldwischebeauftragten.“s

Entscheidend ist hierbei, dass die jeweiligen Versicherungs-
unternehmen eine Bewertung der in ihrem Eigentum befindli-
chen Gesellschaften dahin gehend vornehmen, inwieweit diese
welchen regulatorischen Vorschriften unterliegen und diese
dann Klassifizieren (sog. Konsolidierungskreis). Versicherungs-
unternehmen sind verpflichtet, Geschiftsbereiche und Kun-
denprofile anhand spezifischer Risikofaktoren zu bewerten und
Priaventionsmafinahmen gezielt auf risikoreiche Bereiche aus-
zurichten.> Ziel ist es, Ressourcen effizient einzusetzen und Ri-
siken wirksam zu minimieren.52

b) Kundenidentifizierung und Sorgfaltspflichten

Die Erweiterung der Identifikationspflichten durch die fiinfte
EU-Geldwischerichtlinie hat den Rahmen fiir die Kundeniiber-
priifung erheblich ausgeweitet.>> Versicherer miissen nun ins-
besondere bei hohen Transaktionsvolumina und komplexen
Geschiftsbeziehungen die wirtschaftlich Berechtigten identifi-
zieren, deren Daten systemnatisch dokumentieren und regel-
maflige Aktualisierungen vornehmen.5

¢) Verdachtsmeldungen |

Die Meldepflichten im Zusammenhang mit verdichtigen Akti-
vititen wurden verschérft. Bereits bei geringfiigigen Anhalts-
punkten sind Verdachtsmeldungen an die Financial Intelli-
gence Unit (FIU) verpflichtend.> Eine Unterlassung dieser
Meldungen kann zu erheblichen Sanktionen und auch durch

44  Pressemitteilung des Rates der Europdischen Union vom 30.5.2024, Be-
kampfung von Geldwische: Rat nimmt Paket von Vorschriften an.

45 Verordnung (EU) 2024/1620 des Europdischen Parlaments und des Rates
vom 31.5.2024 zur Errichtung der Behérde zur Bekdmpfung von Geld-
wische und Terrorismusfinanzierung und zur Anderung der Verordnun-
gen (EU) Nr. 1093/2010, (EU) Nr. 1094/2010 und (EU) Nr. 1095/2010,
ABL L, 2024/1620 vom 19.6.2024.

46 Verordnung (EU) 2023/1113 des Europiischen Parlaments und des Rates
vom 31.5.2023 itber die Ubermittlung von Angaben bei Geldtransfers
und Transfers bestimmter Kryptowerte und zur Anderung der Richtlinie
(EU) 2015/849, ABL. Nr. L 150 vom 9.6.2023, S, 1-39.

47  Verordnung (EU) 2024/1624 des Europdischen Parlaments und des Rates
vom 31.5.2024 zur Verhinderung der Nutzung des Finanzsystems fiir
Zwecke der Geldwische oder der Terrorismusfinanzierung, ABL. L, 2024/
1624 vom 19.6.2024.

48 Richtlinje (EU) 2024/1640 des Europiischen Parlaments und des Rates
vom 31.5.2024 iiber die von den Mitgliedstaaten einzurichtenden Mecha-
nismen zur Verhinderung der Nutzung des Finanzsystems fiir Zwecke
der Geldwische oder der Terrorismusfinanzierung, zur Anderung der
Richtlinie (EU) 2019/1937 und zur Anderung und Aufhebung der Richt-
linie (EU) 2015/849, ABL. L, 2024/1640 vom 19.6.2024.

49  Die Rede ist abrufbar unter: https://www,bafin.de/ref/ 19693640 (zuletzt
abgerufen am 15.5.2025).

50 Die Rede ist abrufbar unter: https://www.bafin.de/ref/ 19693640 (zuletzt
abgerufen am 15.5.2025).

51 2017 mit der Umsetzung der vierten EU-Geldwischerichtlinie (AMLD4)
in § 5 GwG umgesetzt.

52 S. hierzu BaFin, Auslegungs- und Anwendungshinweise zum Geld-
wischegesetz (AuA), S. 13 £, abrufbar unter: https://www.bafin.de/ref/19
598312 (zuletzt abgerufen am 15.5.2025).

53 2020 mit der Umsetzung der fiinften EU-Geldwischerichtlinie (AMLDS)
in §$ 10 ff. GWG umgesetzt.

54 BaFin, AuAs (Fn. 52), 8. 40 f.

55 BaFin, AuAs (Fn. 52), S. 82 f,, 2020 mit der Umsetzung der fiinften EU-
Geldwischerichtlinie (AMLDS5) in § 43 GwG umgesetzt.
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eine entsprechende Verdffentlichung des Sachverhalts durch
die BaFin fithren, was die Uberwachungspflichten von Ver-
sicherungsunternehmen weiter intensiviert.”6 Die Anzahl der
von Versicherungsunternehmen abgegebenen und bei der FIU
eingegangenen Verdachtsmeldungen ist mit 269 (Vorjahr 2022:
252; 2021: 222) und damit 0,08 % der durch die Verpflichteten
des Finanzsektors abgegebene Verdachtsmeldungen weiterhin
auf einem duflerst niedrigen Niveau.5

d) Geldwéschebeauftragte

Die Anforderungen an die Qualifikation und Unabhingigkeit
des Geldwiaschebeauftragten haben sich verschrft.>® Die BaFin
fordert, dass Geldwischebeauftragte iiber ausreichende Fach-
kenntnisse und Handlungsspielraume verfiigen.”® Zudem wird
ihre Unabhangigkeit betont, um eine objektive und wirksame
Uberwachung zu gewihrleisten 60

e) Schulungen und Sensibilisierung

Die Notwendigkeit regelmifliger und umfassender Schulungen
wurde erhoht, um sicherzustellen, dass Mitarbeitende in rele-
vanten Bereichen tiber geldwdscherechtliche Risiken und Pri-
ventionsmafinahmen informiert sind.®

f) Dokumentation und Aufbewahrungspflichten

Die verschirften Dokumentationspflichten verlangen eine um-
fassende und systematische Erfassung aller AML-Mafinahmen,
einschliefflich der Protokollierung von Risikoanalysen, Ver-
dachtsfillen und internen Entscheidungen.5? Diese Dokumen-
tationen dienen der Nachvollziehbarkeit und erleichtern die
Uberpriifungen durch Aufsichtsbehorden.53

g) Interne Uberwachung und Kontrolle

Die Anforderungen an die internen Kontrollsysteme wurden
erhoht, um sicherzustellen, dass AML-Mafinahmen effektiv
und angepasst an aktuelle Bedrohungen sind. Versicherungs-
unternehmen miissen regelmafige Uberpriifungen und Tests
ihrer Compliance-Mafinahmen durchfithren, um sich auf neue
Risiken einzustellen.®

Die gestiegenen Anforderungen sollen nicht nur die Wirksam-
keit von Praventionsmafinahmen erhdhen, sondern auch die
Eigenverantwortung von Versicherungsunternehmen im Be-
reich Geldwéscheprivention stirken.

Mit dem Schreiben ,,Sensibilisierung zur Privention von Terro-
rismusfinanzierung” vom 15.1.2024 hat die BaFin zudem be-
tont, dass Risikoanalysen nicht allein auf Geldwische aus-
gerichtet sein diirfen.> Vielmehr seien auch Risiken der Terro-
rismusfinanzierung zu beriicksichtigen, die aus legalen Quellen
stammen konnen.%® Dies erfordere eine umfassende Betrach-
tung der institutsspezifischen Risiken, einschlieflich geogra-
fischer Faktoren, Transaktionsarten und Kundenprofilen.®” Im
Ergebnis muss von den Verpflichteten jeweils eine eigenstandi-
ge Risikoanalyse fiir die Siulen Geldwischeprivention und
Prévention von Terrorismusfinanzierung erstellt werden.

5. Kiinstliche Intelligenz und algorithmische
Verantwortung

Mit dem Inkrafttreten der europdischen Verordnung iiber
kiinstliche Intelligenz (EU AI Act) am 1.8.2024 und ihrer
schrittweisen Anwendung innerhalb der nachsten zwei Jahre
stehen Versicherungsunternehmen vor neuen regulatorischen
Herausforderungen.6

Diese betreffen insbesondere die Compliance im Umgang mit
kiinstlicher Intelligenz (KI) und maschinellen Lernverfahren
(ML). Die BaFin hat bereits klare Anforderungen formuliert,
die den Fokus auf den Schutz vor ungerechtfertigter Diskrimi-
nierung sowie die Sicherstellung einer fairen und transparenten
Nutzung von KI-Systemen im Finanzsektor legen.5® Die BaFin
Exekutivdirektorin Julia Wiens betonte kiirzlich in einer Rede
zu KI in der Versicherungsbranche, dass es der BaFin wichtig
sei, dass die Versicherungsunternehmen ,eine angemessene
Governance fiir ihre KI-Anwendungen etablieren“.’® Dartiber
hinaus sollten sie Technologien in den Blick nehmen, die gera-
de erst entstehen, wie das Quantencomputing, von dem bereits
heute Risiken ausgingen.”!

a) Diskriminierungsvermeidung und UberprﬂfungsF
prozesse

Versicherungsunternehmen sind verpflichtet, Mechanismen
zur Vermeidung unzuldssiger Diskriminierung zu implemen-
tieren.”? Dies erfordert die Einrichtung von Prozessen zur Iden-
tifizierung potenzieller Diskriminierungsquellen, insbesondere

56 BaFin, AuAs (Fn. 52), S. 88 f.

57 S. FIU Jahresbericht 2023, S. 66, abrufbar unter https://www.zoll.de/DE/F
IU/Fachliche-Informationen/Jahresberichte/jahresberichte_node.html
(zuletzt abgerufen am 15.5.2025). .

58 BaFin, AuAs (Fn. 52), S. 20 f; 2020 mit der Umsetzung der fiinften EU-
Geldwiéscherichtlinie (AMLDS5) in § 7 GwG umgesetzt.

59 BaFin, AuAs (Fn. 52), S. 22.
60 BaFin, AuAs (Fn. 52), S. 22.
61 BaFin, AuAs (Fn. 52), S. 28.

62 BaFin, AuAs (Fn. 52), S, 17.

63 BaFin, AuAs (Fn. 52), S. 17.

64  BaFin, Rundschreiben 2/2017 (VA) (Fn. 1), Abschn. 12 (zuletzt abgerufen
am 15.5.2025).

65  BaFin Schreiben vom 15.1.2024, nicht éffentlich zuginglich.

66  BaFin Schreiben vom 15.1.2024 (Fn. 65); s. auch Typologiepapier der FIU
aus April 2024 zur Terrorismusfinanzierung.

67  BaFin Schreiben vom 15.1.2024 (Fn. 65); s. auch Typologiepapier der FIU
aus April 2024 zur Terrorismusfinanzierung.

68 Verordnung (EU) 2024/1689 des Europiischen Parlaments und des Rates
vom 13.6.2024 - Verordnung iiber kiinstliche Intelligenz, ABL L, 2024/
1689 vom 12.7.2024.

69 Albers/Fahrenwaldt/Kuhn-Stojic/Schneider, KI bei Banken und Versiche-
rern: Automatisch Fair, BaFinJournal vom 1.8.2024, abrufbar unter: https
J/Iwww.bafin.de/ref/19755884 (zuletzt abgerufen am 15.5.2025).

70 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitat zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

"71  Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei

den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).
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bei der Nutzung von KI- und ML-Anwendungen.”® Die BaFin
betont die Notwendigkeit, nicht nur priventive Mafinahmen
zu ergreifen, sondern auch laufende Priifungen durchzufiihren,
um Diskriminierung im Betrieb zu erkennen und zu beheben.”*
Eine solche Anforderung erfordert ein hohes Maf} an Trans-
parenz und Effektivitit in den Verfahren zur Daten-Governan-
ce und -Verwaltung.”s

b) Daten-Governance und Datenverwaltung

Eine zuverlissige und transparente Daten-Governance ist ein
Schliissel zur Vermeidung diskriminierender Ergebnisse in
KI-Anwendungen.”® Die BaFin fordert von Versicherungs-
unternehmen, die Qualitit und den Ursprung der verwendeten
Daten sicherzustellen und die Nachvollziehbarkeit der Daten-
verarbeitung zu gewdhrleisten.”” Dies beinhaltet die Verpflich-
tung, Datenverwaltungssysteme so zu gestalten, dass eine faire
Behandlung aller VN sichergestellt wird.”® Besonders wichtig
ist dabei die klare Zuordnung von Verantwortlichkeiten fiir die
Auswahl, Pflege und Aktualisierung der Datengrundlagen, die
Grundlage fiir KI-gestiitzte Entscheidungen sind.

¢) Menschliche Aufsicht und Verantwortung

Die BaFin hebt die Bedeutung menschlicher Aufsicht bei der
Nutzung von KI hervor.” Versicherungsunternehmen miissen
sicherstellen, dass ihre KI-Systeme kontinuierlich von qualifi-
ziertem Personal iiberwacht werden, um potenzielle technische
Unzuldnglichkeiten und Datenliicken auszugleichen.8® Die
menschliche Aufsicht dient zudem als Kontrollinstanz, um si-
cherzustellen, dass Entscheidungen der KI den rechtlichen und
ethischen Vorgaben entsprechen. Dies ist insbesondere wichtig,
um unvorhergesehene negative Auswirkungen auf benachtei-
ligte Gruppen zu vermeiden.8!

d) BaFin-Maftnahmen bei Verstéfien

Verstofle gegen das Diskriminierungsverbot oder andere regu-
latorische Anforderungen im Zusammenhang mit KI-Anwen-
dungen kénnen zu strengen Mafinahmen der BaFin fithren.52
Dies schliefit die Modifikation oder Abschaltung von KI-Syste-
men ein, wenn Missstinde festgestellt werden. Versicherungs-
unternehmen sind daher angehalten, proaktiv mogliche Diskri-
minierungsrisiken zu analysieren und entsprechende Compli-
ance-Mafinahmen zu entwickeln, um regulatorische Sanktio-
nen zu vermeiden.®?

Die Anforderungen der BaFin verdeutlichen die Notwendigkeit
eines mehrschichtigen Compliance-Rahmenwerks fiir den Ein-
satz von KI in der Versicherungsbranche, um eine diskriminie-
rungsfreie und verantwortungsvolle Nutzung von KI-gestiitzten
Anwendungen zu gewéhrleisten. Dieses Rahmenwerk umfasst
eine robuste Governance, priventive Uberpriifungsprozesse,
transparente Daten- und Systemkontrollen sowie organisatori-
sche Mafinahmen zur Sicherstellung regulatorischer und ethi-
scher Konformitt.

6. Nachhaltigkeit und ESG-Compliance

Die zunehmende Bedeutung von Nachhaltigkeit spiegelt sich
insbesondere auch in regulatorischen Anforderungen wider,
die Versicherungsunternehmen zur Offenlegung und Einhal-

tung von ESG-Kriterien (Environmental, Social, Governance)
verpflichten. Die EU-Taxonomieverordnung® und die Offenle-
gungsverordnung®> (SFDR) zielen darauf ab, Transparenz in
der Bewertung nachhaltigkeitsbezogener Risiken fiir Kapital-
anlagen und angebotene Produkte zu schaffen. Versicherungs-
unternehmen stehen vor der Herausforderung, diese Anfor-

72 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen*, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitét zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

73 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen*, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

74 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

75 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen*, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025). .

76  Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen*, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

77  Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

78 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

79  Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

80 Wiens, KI in der Versicherungsbranche: ,,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025). '

81  Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitt zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

82 Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025).

83  Wiens, KI in der Versicherungsbranche: ,Die Verantwortung liegt bei
den Unternehmen®, Rede beim Vorlesungstag des Instituts fiir Versiche-
rungswissenschaften e.V. an der Universitit zu Leipzig, 6.3.2025, abrufbar
unter: https://www.bafin.de/ref/19801662 (zuletzt abgerufen am
15.5.2025). )

84 Verordnung (EU) 2020/852 des Europiischen Parlaments und des Rates
vom 18.6.2020 iiber die Einrichtung eines Rahmens zur Erleichterung
nachhaltiger Investitionen und zur Anderung der Verordnung (EU)
2019/2088, ABL Nr. L 198 vom 22.6.2020.

85 Verordnung (EU) 2019/2088 des Europaischen Parlaments und des Rates
vom 27.11.2019 iiber nachhaltigkeitsbezogene Offenlegungspflichten,
ABL Nr.L 317 vom 9.12.2019, S. 1-16.
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derungen in ihre bestehenden Strukturen und Prozesse zu inte-
grieren.

Die BaFin hat bereits im Jahr 2020 ein Merkblatt zum Umgang
mit Nachhaltigkeitsrisiken veroffentlicht, das als Orientierungs-
hilfe fiir beaufsichtigte Unternehmen dient.86 Dieses Merkblatt
unterstiitzt die Umsetzung der Empfehlung 1 b) des Network
for Greening the Financial System (NGFS), klimabezogene Ri-
siken in die Aufsicht zu integrieren und klare Erwartungen zu
formulieren.®” Die Hinweise der BaFin sind ausdriicklich als
Good-Practice-Ansitze konzipiert, die unter Beriicksichtigung
des Proportionalitdtsprinzips angewendet werden kénnen.s8
Dies erlaubt eine differenzierte Umsetzung, die sich an der
Grofe, Komplexitit und dem Risikoprofil des jeweiligen Un-
ternchmens orientiert.

Der Begriff ,Nachhaltigkeitsrisiko“ bezeichnet nach Art.1

Nr. 55¢ der Delegierten Verordnung (EU) 2015/358

»ein Ereignis oder eine Bedingung in den Bereichen Umwelt, Soziales oder Un-
ternehmensfithrung (Environmental, Social, Governance — ESG), dessen bzw.
deren Eintreten tatsichlich oder potenziell negative Auswirkungen auf den
Wert der Investition oder auf den Wert der Verbindlichkeit haben kénnte.

In Bezug auf die Compliance-Funktion betont die BaFin im
Merkblatt unter Ziff. 5.9 die Bedeutung einer Anpassung an die
Anforderungen der MaGo, d.h. die Mindestanforderungen an
die Geschiftsorganisation.® Die Compliance-Funktion soll
rechtliche und regulatorische Vorgaben im Bereich Nachhaltig-
keit beriicksichtigen.”! Auf dieser Grundlage lassen sich die
zentralen Aufgaben der Compliance-Funktion im Bereich der
Nachbhaltigkeit wie folgt strukturieren:

a) Integration in bestehende Strukturen

‘Nachhaltigkeitsrisiken sollen in bestehende Compliance-Auf-
gaben und -Prozesse integriert werden, um eine ganzheitliche
Betrachtung aller relevanten Nachhaltigkeitsrisiken sicher-
zustellen. Nachhaltigkeitsrisiken sind ausweislich des BaFin-
Merkblatts ,Ereignisse oder Bedingungen aus den Bereichen
Umwelt, Soziales oder Unternehmensfithrung, deren Eintreten
tatsdchlich oder potenziell negative Auswirkungen auf die Ver-
mogens-, Finanz- und Ertragslage sowie auf die Reputation ei-
nes beaufsichtigten Unternehmens haben kénnen*“.%2

b) Uberwachung

Die Compliance-Funktion trigt die Verantwortung fiir die
Uberwachung der Einhaltung von Gesetzen, Vorschriften und
internen Richtlinien im Zusammenhang mit Nachhaltigkeits-
risiken. )

c) Beratung

Die Compliance-Funktion soll die Geschiftsleitung und rele-
vante Geschiftsbereiche in Bezug auf Nachhaltigkeitsrisiken
beraten.

d) Schulungen

Die regelmiflige Durchfithrung von Schulungen zu Nachhaltig-
keitsrisiken und deren regulatorischen Anforderungen dient
der Sensibilisierung und dem Kompetenzaufbau bei Mitarbei-
tenden.

e) Risikoanalyse

Nachhaltigkeitsrisiken miissen systematisch in die regelmifige
Risikoanalyse einbezogen werden, um potenzielle Bedrohungen
frithzeitig zu erkennen und angemessen darauf zu reagieren.

f) Berichterstattung

Die Compliance-Funktion ist verpflichtet, wesentliche Erkennt-
nisse zu Nachhaltigkeitsrisiken und deren Handhabung regel-
miéfig an die Geschiftsleitung zu berichten.

Ein zunehmend wichtiger Aspekt der ESG-Compliance ist die
Vermeidung von sog. Greenwashing. Dabei handelt es sich um
die irrefithrende Darstellung von Produkten, Dienstleistungen
oder Unternehmenspraktiken als nachhaltiger, als sie tatsich-
lich sind.?® Versicherungsunternehmen stehen vor der Heraus-
forderung, Transparenz in ihren ESG-Aktivititen zu gewahr-
leisten und gleichzeitig regulatorischen Anforderungen wie der
EU-Offenlegungsverordnung (SFDR) gerecht zu werden.

Mafinahmen zur Vermeidung von Greenwashing umfassen:

~ Transparente  Berichterstattung: ESG-bezogene Angaben
miissen auf iberpriifbaren und konsistenten Daten basieren,
um eine klare Abgrenzung zu rein marketingorientierten
Aussagen sicherzustellen.

- Standardisierte Offenlegungsprozesse: Einheitliche Vorgaben
und ein klarer Rahmen fiir ESG-Daten erleichtern die Uber-
prifung und Kommunikation der Nachhaltigkeitsbemiihun-
gen.

= Unabhingige Audits: RegelmiBige Uberpriifungen durch ex-
terne Priifer stirken die Glaubwiirdigkeit der ESG-Bericht-
erstattung und beugen falschen Darstellungen vor.

86 BaFin, Merkblatt zum Umgang mit Nachhaltigkeitsrisiken vom
13.1.2020, abrufbar unter: https://www.bafin.de/ref/19598538 (zuletzt
abgerufen am 15.5.2025).

87 BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo) (Fn. 1), S. 8.

88 BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo) (Fn. 1), S. 8.

89  Delegierte Verordnung (EU) 2015/35 der Kommission vom 10.10.2014
zur Ergénzung der Richtlinie 2009/138/EG des Europiischen Parlaments
und des Rates betreffend die Aufnahme und Ausiibung der Versiche-
rungs- und der Riickversicherungstitigkeit (Solvabilitit IT), ABL Nr. L 12
vom 17.1.2015, S. 1-797. ,Nachhaltigkeitsrisiko“ ist ,ein Ereignis oder
eine Bedingung in den Bereichen Umwelt, Soziales oder Unternehmens-
fithrung, dessen bzw. deren Eintreten tatsichlich oder potentiell wesentli-
che negative Auswirkungen auf den Wert der Investition haben kénnte.
Auch im Wertpapierbereich wird die gleichlautende Definition verwen-
det. S. hierzu Art. 2 Nr. 22 der Verordnung (EU) 2019/2088 des Europi-
ischen Parlaments und des Rates vom 27.11.2019 iiber nachhaltigkeits-
bezogene Offenlegungspflichten im Finanzdienstleistungssektor, ABI.
Nr. L 317/1 ff. vom 9.12.2019.

90  BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo) (Fn. 1).

91  BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGO) (Fn. 1), S. 23.

92 BaFin-Merkblatt Nachhaltigkeit (Fn. 86), S. 18.

93 Vgl Richtlinie (EU) 2024/825 des Europiischen Parlaments und des Ra-
tes vom 28.2.2024 zur Anderung der Richtlinien 2005/29/EG und 2011/
83/EU hinsichtlich der Stirkung der Verbraucher fiir den okologischen
Wandel durch besseren Schutz gegen unlautere Praktiken und durch bes-
sere Informationen, ABI. L, 2024/825 vom 6.3.2024, Rz. 11.
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- Interne Schulungen: Mitarbeitende miissen fiir die Risiken
und Konsequenzen von Greenwashing sensibilisiert werden,
um Fehler und irrefithrende Aussagen zu vermeiden.

Die Umsetzung dieser Anforderungen erfolgt unter Beachtung
des Proportionalititsprinzips, das eine Anpassung an die indi-
viduellen Gegebenheiten des Unternehmens erméglicht.% Dies
bedeutet, dass die Mafinahmen in Abhingigkeit von Grofe,
Komplexitit und Risikoprofil eines Unternehmens ausgestaltet
werden miissen.

Die stirkere Einbindung der Compliance-Funktion in Nach-
haltigkeitsthemen wird durch die iiberarbeitete und zur Kon-
sultation stehende Fassung des MaGo-Rundschreibens der Ba-
Fin vom 26.4.2024 zusitzlich hervorgehoben.?> Hier wird ins-
besondere die kontinuierliche Beobachtung und Nachverfol-
gung von Entwicklungen im Bereich Nachhaltigkeit sowie de-
ren Umsetzung in die Unternehmensprozesse betont.?¢ Diese
Anforderungen verdeutlichen die wachsende Bedeutung einer
umfassenden ESG-Compliance und die Notwendigkeit, Nach-
haltigkeitskriterien systematisch bei der Unternehmensfithrung
zu berticksichtigen.

1. Produkttransparenz und Verbraucherschutz

Auch die regulatorischen Anforderungen an Versicherungs-
unternchmen im Bereich Produkttransparenz und Verbrau-
cherschutz wurden in den vergangenen Jahren erheblich ver-
schdrft.”” Diese Entwicklungen spiegeln den verstirkten Fokus
der Aufsichtsbehérden auf den Schutz der Versicherungsneh-
mer sowie die Verbesserung der Transparenz in Bezug auf Ver-
sicherungsprodukte und -dienstleistungen wider. Die zentralen
Aspekte lassen sich wie folgt zusammenfassen:

a) Erhéhte Transparenzanforderungen

Versicherungsunternehmen sind zunehmend verpflichtet, ihre
Produkte und die damit verbundenen Kosten Klar, verstindlich
und nachvollziehbar darzustellen.®® Verlangt werden insbeson-
dere eine transparente Darstellung aller wesentlichen Produkt-
merkmale sowie potenzieller Risiken, um den Verbrauchern
eine fundierte Entscheidungsfindung zu erméglichen.

b) Verbesserte Informationspflichteh

Die Ausweitung der Informationspflichten zielt darauf ab, Ver-
sicherungsnehmer frithzeitig und umfassend {iber ihre Rechte
und Pflichten aufzukliren.®® Dazu gehdren insbesondere die
Vertragsbedingungen, Leistungsversprechen, Laufzeiten sowie
Kiindigungsfristen.!® Die Einfithrung standardisierter Pro-
duktinformationsblatter soll sicherstellen, dass wesentliche In-
formationen f{ibersichtlich und leicht verstindlich prisentiert
werden.% Dies unterstiitzt Verbraucher bei der Vergleichbar-
keit und Bewertung von Versicherungsprodukten.

¢) Schutz vor missbrauchlichen Produkten und
Praktiken

Die BaFin iiberwacht verstirkt die Entwicklung und den Ver-
trieb von Versicherungsprodukten, um missbrauchliche Prakti-
ken zu verhindern.’®? Produkte, die unverhaltnismiflige Kosten
verursachen oder schwer verstindlich sind, stehen dabei beson-

ders im Fokus.!% Versicherungsunternehmen sind verpflichtet
sicherzustellen, dass ihre Produkte den Bediirfnissen und Inte-
ressen der Zielgruppen entsprechen und keine versteckten Kos-
ten oder iiberméfligen Risiken beinhalten. Dies erfordert eine
ethische und kundenorientierte Vertriebsstrategie sowie die
kontinuierliche Uberpriifung von Vertriebspraktiken.1%4 In ei-
ner EIOPA-koordinierten Mystery-Shopping-Aktion testete die
BaFin 2024 den Vertrieb von Versicherungs anlageprodukten.
Es ging dabei um Lebens- und Ren tenversicherungen, deren
Wert von Marktschwankungen abhingig ist. Bei der Aktion
standen Beratungs- und Informationspflichten im Vorder-
grund.19°

d) Starkung des Widerrufs- und Kiindigungsrechts

Die Rechte der Verbraucher in Bezug auf Widerruf und Kiindi-
gung wurden umfassend gestirkt, um eine gréfere Flexibilitit
und Schutz vor langfristigen Verpflichtungen zu gewihrleisten.
Versicherungsunternehmen sind verpflichtet, diese Informatio-
nen klar in Vertragsunterlagen hervorzuheben und Verbrau-
cher iiber ihre Widerrufs- und Kiindigungsmoglichkeiten um-
fassend aufzukldren.1%

94 BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo) (Fn. 1), S. 11.

95 Entwurf einer {iberarbeiteten Fassung der MaGo fiir Solvency II Ver-
sicherungsunternehmen vom 26.4.2024, Ziff. 10.2.

96 Entwurf einer iiberarbeiteten Fassung der MaGo fiir Solvency Il Ver-
sicherungsunternehmen vom 26.4.2024, Ziff. 10.2.

97 BaFin, Schwerpunkte der Versicherungsaufsicht 2025 vom 20.11.2024,
Rede von Julia Wiens, Exekutivdirektorin Versicherungs- und Pensions-
fondsaufsicht, bei der Jahrestagung der Versicherungsaufsicht, abrufbar
unter: https://www.bafin.de/ref/19774138 (zuletzt abgerufen am
15.5.2025).

98 BaFin, Schwerpunkte der Versicherungsaufsicht 2025 vom 20.11.2024,
Rede von Julia Wiens, Exekutivdirektorin Versicherungs- und Pensions-
fondsaufsicht, bei der Jahrestagung der Versicherungsaufsicht, abrufbar
unter: https://www.bafin.de/ref/19774138 (zuletzt abgerufen am
15.5.2025).

99 BaFin, Welche Verbraucherinformationen muss der Versicherer dem
Versicherungsnehmer bei Abschluss eines Versicherungsvertrags zur
Verfiigung stellen?, 5.5.2023, abrufbar unter: https://www.bafin.de/ref/19
628494 (zuletzt abgerufen am 15.5.2025).

100 BaFin, Welche Verbraucherinformationen muss der Versicherer dem
Versicherungsnehmer bei Abschluss eines Versicherungsvertrags zur
Verfiigung stellen?, 5.5.2023, abrufbar unter https://www.bafin.de/ref/196
28494 (zuletzt abgerufen am 15.5.2025).

101 EIOPA, Editable Template for the Insurance Product Information Docu-
ment, abrufbar unter: https://www.eiopa.europa.eu/browse/regulation-an
d-policy/insurance-distribution-directive-idd/editable-template-insuranc
e-product-information-document-ipid_en). (zuletzt abgerufen am
15.5.2025

102 BaFin, Versicherungsvertrieb: Auswirkungendes geplanten Umsetzungs-
gesetzes auf die Aufsicht, abrufbar unter: https://www.bafin.de/SharedDo
cs/Veroeffentlichungen/DE/Fachartikel/2017/fa_bj_1703_Versicherungsv
ertrieb.html (zuletzt abgerufen am 15.5.2025).

103 BaFin, Versicherungsvertrieb: Auswirkungendes geplanten Umsetzungs-
gesetzes auf die Aufsicht, abrufbar unter: https://www.bafin.de/SharedDo
cs/Veroeffentlichungen/DE/Fachartikel/2017/fa_bj_1703_Versicherungsv
ertrieb.html (zuletzt abgerufen am 15.5.2025).

104 Vgl IDD Art. 25 und 30.
105 BaFin, Jahresbericht 2024, S. 31.
106 Die rechtliche Grundlage dafiir bietet das VVG (§$ 8, 9).
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e) Verpflichtungen im Rahmen der Produktiiber-
wachung und -kontrolle

Die kontinuierliche Produktiiberwachung und -kontrolle, auch
bekannt als ,,Product Oversight and Governance® (POG), ge-
hoért zu den wesentlichen regulatorischen Anforderungen.!?”
Uber die gesamte Lebensdauer eines Produkts hinweg miissen
Versicherungsunternehmen sicherstellen, dass die Produkte
weiterhin den Bediirfnissen und Erwartungen der Zielgruppe
entsprechen. Anpassungen sind erforderlich, wenn dies nicht
mehr gewihrleistet ist. Die BaFin tiberpriift, ob diese Prozesse
ordnungsgemif implementiert und durchgefiihrt werden, und
legt dabei besonderen Wert auf die langfristige Marktgangigkeit
und Eignung der Produkte.!®® Die BaFin hat hierbei als ein
wichtiges Thema den Wandel von klassischen Lebensversiche-
rungen mit Garantien hin zu flexibleren Versicherungsproduk-
ten identifiziert.!%° Diese relativ neuen Produkte zeichnen sich
durch die kurzfristige Verfiigbarkeit dér angelegten Gelder aus.
Im Gegensatz zur herkémmlichen Lebensversicherung, bei der
regelmifiige und gleichbleibende Primienzahlungen erfolgen,
fihren flexible Ein- und Auszahlungsméglichkeiten zu vielen
Transaktionen innerhalb eines relativ kurzen Zeitraums in.ei-
nem Vertrag. Diese zusitzlichen unregelmifligen Zahlungen
machen es komplizierter, die Mittelzu- bzw. -abfliisse zu tiber-
wachen. Auch die vielen banknahen Geschifte der Versiche-
rungsunternehmen, wie beispielsweise Tagesgelder oder Darle-
hensgeschifte, bringen zusatzliche Herausforderungen fiir die
Geldwischepravention mit sich, da hier die Gefahr, dass illegale
Gelder durch Transaktionen verschleiert und in den legalen
Wirtschaftskreislauf integriert werden, dhnlich hoch ist wie bei
einem Kreditinstitut. Es empfiehlt sich, dass die Compliance-
Funktion generell zwingend in die Priifung und Freigabe von
neuen oder modifizierten Produkten frithzeitig eingebunden
wird. Fiir den Bereich Geldwésche ist dies ohnehin zwingend
vorgeschrieben.

Zusammengefasst ist zu erkennen, dass sich die regulatorischen
Anforderungen an Versicherungsunternehmen im Bereich der
Produkttransparenz und des Verbraucherschutzes erheblich er-
hoéht haben. Ziel dieser Mafinahmen ist es, die Kundenorientie-
rung und Fairness im Versicherungssektor zu stirken, Trans-
parenz iiber Produkte und Kosten zu schaffen und letztlich den
Schutz der Verbraucherinnen und Verbraucher in einer zuneh-
mend komplexen und digitalisierten Versicherungslandschaft
sicherzustellen.

8. Auslagerung und Kontrolle von Drittanbietern
(Third-Party-Risiken)

Die regulatorischen Anforderungen an die Auslagerung we-
sentlicher Funktionen und Dienstleistungen haben sich in den
letzten Jahren erheblich verschirft. Die BaFin hat aktuell mit
der Uberarbeitung der Mindestanforderungen an die Ge-
schiftsorganisation von Versicherungsunternehmen klare Vor-
gaben zur Steuerung und Uberwachung von Outsourcing-Pro-
zessen formuliert.!® Dabei steht insbesondere die Risiko-
steuerung und Kontrolle von Drittanbietern (Third-Party-Risi-
ken) im Fokus. Versicherungsunternehmen sind verpflichtet si-
cherzustellen, dass auch ausgelagerte Prozesse und Dienstleis-
tungen den aufsichtsrechtlichen Anforderungen entsprechen
und jederzeit effektiv iiberwacht werden.!1!

Die zentralen Anforderungen im Bereich Auslagerungsmana-
gement Jassen sich wie folgt zusammenfassen:

a) Risikobewertung und Dokumentation von
Auslagerungen

Versicherungsunternehmen miissen eine umfassende Risiko-
analyse durchfithren, bevor eine Funktion oder Dienstleistung
ausgelagert wird.!!2 Dies umfasst eine systematische Bewer-
tung, ob die Auslagerung wesentliche Geschiftsprozesse betrifft
und inwieweit dadurch die Risikoexposition des Unternehmens
erhoht wird.!*> Zudem fordert die BaFin, dass alle wesentlichen
Auslagerungen sorgfiltig zu dokumentieren und regelmifig zu
tiberpriifen sind.114 ' .

b) Vertragliche Mindestanforderungen und Steuerung
der Dienstleister

Die Vertrdge mit externen Dienstleistern miissen spezifische
aufsichtsrechtliche Mindestanforderungen erfiillen. Diese be-
treffen insbesondere die Regelung von Kontrollrechten, Infor-
mationspflichten, Datenzugriffen sowie Notfallvorsorge.!!> Die
BaFin fordert zudem, dass Unternehmen jederzeit die Verant-
wortung und Steuerung fiir ausgelagerte Prozesse behalten und
ein funktionierendes Notfallmanagement sicherstellen miis-
sen_116 .

c) Laufendes Monitoring und Uberwachung

Ein wirksames Uberwachungssystem ist erforderlich, um die
Einhaltung der vertraglichen und regulatorischen Vorgaben
durch den Dienstleister fortlaufend zu kontrollieren.!’” Dazu
zahlen regelmifBige Berichterstattungen, Audits und Risiko-
bewertungen.

d) IT-Auslagerungen und Cloud-Computing

Besondere Anforderungen gelten fiir IT-bezogene Auslagerun-
gen, insbesondere im Bereich Cloud-Computing. Die BaFin

107 BaFin, Versicherungsvertrieb: Auswirkungen des geplanten Umsetzungs-
gesetzes auf die Aufsicht, abrufbar unter: https://www.bafin.de/SharedDo
cs/Veroeffentlichungen/DE/Fachartikel/2017/fa_bj_1703_Versicherungsv
ertrieb.html (zuletzt abgerufen am 15.5.2025).

108 BaFin, Versicherungsvertrieb: Auswirkungen des geplanten Umsetzungs-
gesetzes auf die Aufsicht, abrufbar unter: https://www.bafin.de/SharedDo
cs/Veroeffentlichungen/DE/Fachartikel/2017/fa_bj_1703_Versicherungsv
ertrieb.html (zuletzt abgerufen am 15.5.2025).

109 BaFin (2024): ,BaFin fordert Versicherer zu mehr Kontrolle auf®, abruf-
bar unter: https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fa
chartikel/2024/fa_bj_0626_Interview_Sperl.html (zuletzt abgerufen am
15.5.2025).

110 BaFin, Versicherungsaufsicht: BaFin stellt das iiberarbeitete Rundschrei-
ben 2/2017 (VA) - Mindestanfordérungen an die Geschiftsorganisation
von Versicherungsunternehmen zur Konsultation (MaGo) (Fn.1),
Kap. 13.

111 BaFin, MaGo (Fn. 1), Kap. 13.3.

112 BaFin, MaGo (Fn. 1), Kap. 13.3.
113 BaFin, MaGo (Fn. 1), Kap. 13.3.
114 BaFin, MaGo (Fn. 1), Kap. 13.3.
115 BaFin, MaGo (Fn. 1), Kap. 13.3.
116 BaFin, MaGo (Fn. 1), Kap. 13.3.
117 BaFin, MaGo (Fn. 1), Kap. 13.3.
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verweist auf den EU-Digital Operational Resilience Act
(DORA), der spezifische Vorgaben fiir IT-Sicherheit, Daten-
zugriff, Systemverfiigbarkeit und Notfallmanagement enthal-
ten.!’® Ndach DORA miissen Versicherungsunternehmen si-
cherstellen, dass Cloud-Dienstleister die gleichen Sicherheits-
und Compliance-Standards erfiillen wie interne IT-Systeme.!®

e) Notfallplane und Exit-Strategien

Versicherungsunternehmen sind verpflichtet, Notfallpline und
Exit-Strategien fir alle wesentlichen Auslagerungen zu ent-
wickeln.??® Diese miissen sicherstellen, dass das Unternehmen
im Fall von Leistungsstérungen oder der Insolvenz eines
Dienstleisters die ausgelagerten Prozesse schnell und ohne er-
hebliche Beeintrachtigungen wieder in die eigene Organisation
zuriickholen oder an alternative Anbieter iberfithren kann.12!

f) Meldepflichten und aufsichtsrechtliche
Anforderungen

Die BaFin verpflichtet Versicherungsunternehmen, eine fort-
laufende Bewertung der ausgelagerten Funktionen vorzuneh-
men und wesentliche Auslagerungen der Aufsicht zu mel-
den.12?

Die steigenden Anforderungen an das Auslagerungsmanage-
ment zwingen Versicherungsunternehmen dazu, strukturierte-
re und umfassendere Kontrollmechanismen fiir externe Dienst-
leister zu implementieren. Ein effektives Risikomanagement,
Klare vertragliche Regelungen und eine kontinuierliche Uber-
wachung sind essenziell, um die Einhaltung aufsichtsrecht-
licher Anforderungen sicherzustellen und operationelle Risiken
zu minimieren. Die zunehmende Digitalisierung und der ver-
stirkte Finsatz von Cloud-Losungen erfordern zudem erweiter-
te Kontrollmechanismen, um IT-Sicherheitsrisiken und regula-
torische Vorgaben konsequent zu erfiillen.

. Lésungsansatze und Best-Practice-Beispiele fir
Compliance-Funktionen

Die steigende Komplexitat und Vielfalt regulatorischer Anfor-
derungen zwingt Versicherungsunternehmen, ihre Compli-
ance-Funktionen kontinuierlich weiterzuentwickeln. Dabei
stellt sich die Frage, wie diese Herausforderungen effizient und
nachhaltig bewaltigt werden konnen, ohne unverhéltnismafiig
grofle Strukturen aufzubauen. Angesichts unterschiedlicher Ge-
schiftsmodelle, Unternehmensgréflen und internationaler Aus-
richtungen gibt es keinen universellen ,,One-Size-Fits-All“-An-
satz. Individuelle und passgenaue Losungen sind daher essen-
ziell.

Eine flexible, strategische Verteilung der Compliance-Aufgaben
ist dabei entscheidend. Dezentrale Strukturen und die Féor-
derung von Eigenverantwortung in anderen Abteilungen kén-
nen die Effizienz steigern, wihrend eine zentrale Steuerungs-
funktion die Einhaltung von Governance-Vorgaben gewihr-
leistet und fortlaufend kontrolliert und tiberwacht. Die Min-
destanforderungen an die Geschiftsorganisation von Versiche-
rungsunternehmen (MaGo) sowie bewidhrte Best Practices aus
dem Bankensektor bieten hierfiir wertvolle Orientierungspunk-
te, um nachhaltige und wirksame Compliance-Strukturen zu
gestalten.

1. Einheitliche Risikoanalyse und Compliance-
Methodik

Wie von der BaFin betont, bildet die Risikoanalyse das Kern-
stiick einer effektiven Compliance-Organisation und Préventi-
on. Versicherungsunternehmen sollten daher eine ganzheitli-
che, standardisierte Methodik fiir Risikoanalysen entwickeln,
die samtliche Compliance-Aufgabenbereiche abdeckt. Diese
Methodik hat sich insbesondere im Bankensektor bewéhrt und
bietet auch fiir Versicherungsunternehmen zahlreiche Vorteile.
Sie sollte samtliche relevante Compliance-Themen umfassen
und innerhalb der Versicherungsunternehmen idealerweise auf
internationaler Ebene, ggf. unter Ergdnzung lokaler Vorschrif-
ten, anwendbar sein.

Eine standardisierte Methodik ermdglicht nicht nur eine kon-
sistente Bewertung von Risiken, sondern schafft auch eine
Grundlage fiir die Implementierung globaler Compliance-Stan-
dards. Ein zentralisiertes und standardisiertes Reporting er-
ginzt diese Methodik und ist ein wesentlicher Erfolgsfaktor.
Ein solches Reporting sollte samtliche relevanten Compliance-
Aufgabenbereiche konsolidieren, um Transparenz, Vergleich-
barkeit und Nachvollziehbarkeit zu gewéhrleisten. Dies erleich-
tert die Berichterstattung an die Geschéftsleitung und fordert
die Einhaltung gesetzlicher und aufsichtsrechtlicher Vorgaben.
Besonders ESG-Risiken stehen im Fokus, da sie aufgrund stei-
gender regulatorischer Anforderungen zunehmend eine zentra-
le Rolle spielen. Eine systematische und konsistente Heran-
gehensweise an ESG-Themen erméglicht nicht nur die Erfiil-
lung rechtlicher Vorgaben, sondern unterstiitzt auch die strate-
gische Ausrichtung des Unternehmens in Richtung Nachhaltig-
keit.

Dariiber hinaus erdffnet ein konsistenter Ansatz in der Risiko-
analyse und Berichterstattung die Moglichkeit, priventiv zu
handeln, Risiken und etwaige Schwachstellen frithzeitig zu
identifizieren und geeignete Mafinahmen und Kontrollen zu
ergreifen. Eine enge Verzahnung von Risikoanalyse, Reporting
und Mafinahmenplanung ist essenziell, um sowohl interne An-
forderungen als auch die Erwartungen von Aufsichtsbehdrden
effektiv zu erfiillen.

2. Integration von ESG-Kriterien

Im Anschluss an die Risikoanalyse ist die Integration von ESG-
Kriterien ein zentraler Schritt, um den regulatorischen Anfor-
derungen gerecht zu werden und die Nachhaltigkeitsstrategie
eines Versicherungsunternehmens zu stirken. Die Etablierung
eines klar strukturierten ESG-Frameworks bildet dabei die
Grundlage fiir eine systematische Umsetzung. Ein solches Fra-
mework sollte Richtlinien, Monitoring-Systeme und ein zentra-
les Berichtsformat umfassen, wie sie beispielsweise in der EU-
Taxonomieverordnung (Art. 8) und im BaFin-Merkblatt zu
Nachhaltigkeitsrisiken vom 13.1.2020 gefordert werden.

118 EU DORA-Verordnung (s. Fn. 17).

119 EU DORA-Verordnung (s. Fn. 17), Art. 28.
120 BaFin, MaGo (s. Fn. 1), Kap. 14.

121 BaFin, MaGo (s. Fn. 1), Kap. 14.

122 BaFin, MaGo (s. Fn. 1), Kap. 14.



794 Aufsitze

VersR 1312025

Géres ~ Aktuelle Herausforderungen fir Versicherungsunternehmen: Die Compliance-Funktion vorm Hintergrund einer verstarkten Aufsicht ...

Ein bewahrter Best-Practice-Ansatz aus dem Bankensektor ist
die Integration von ESG-Compliance in Kredit- und Invest-
mentrichtlinien. Versicherungsunternehmen kénnen diesen
Ansatz auf ihre Kapitalanlageprozesse und die Gestaltung von
Versicherungsprodukten iibertragen. Die Bewertung von Kapi-
talanlagen anhand ESG-relevanter Kriterien tragt nicht nur zur
Erfilllung regulatorischer Vorgaben bei, sondern ermdéglicht es
Versicherern auch, potenzielle Risiken frithzeitig zu erkennen
und die langfristige Rentabilitét ihrer Investitionen zu sichern.
Im Bereich der Produktgestaltung kann ESG-Compliance dazu
beitragen, innovative und nachhaltige Produkte zu entwickeln,
die den Erwartungen von Aufsichtsbehdrden und Kunden glei-
chermaflen entsprechen.

Ein weiterer essenzieller Aspekt ist die Forderung des Bewusst-
seins fiir Nachhaltigkeitsrisiken auf allen Unternehmensebe-
nen. Regelmiflige ESG-bezogene Schulungen sollten ein inte-
graler Bestandteil der Weiterbildungsmafinahmen sein, um si-
cherzustellen, dass Mitarbeitende die Bedeutung von ESG-Risi-
ken und deren Management verstehen. Diese Sensibilisierung
starkt nicht nur die Compliance-Kultur im Unternehmen, son-
dern trigt auch dazu bei, ESG-Aspekte in operative Entschei-
dungen zu integrieren. Ein Beispiel hierfiir sind gezielte Kom-
munikationsmafinahmen, die Mitarbeitende und Fithrungs-
krifte gleichermafien einbinden und ESG-Themen in den Ar-
beitsalltag integrieren.

Die Kombination aus einem robusten ESG-Framework, der In-
tegration in bestehende Prozesse und einer gezielten Schu-
lungsstrategie schafft die Grundlage fiir ein zukunftsorientiertes
Compliance-Management. Dariiber hinaus wird die aktive Ein-
bindung von ESG-Kriterien in die Unternehmensstrategie zu-
nehmend zu einem Wettbewerbsfaktor, der sowohl die regula-
torischen Risiken minimiert als auch die Reputation des Unter-
nehmens starkt.

3. Zentralisierte Compliance-Beratung (sog.
Compliance Advisory) '

Die zunehmende Komplexitit regulatorischer Anforderungen
erfordert eine strukturierte und zentralisierte Compliance-Be-
ratung (sog. Compliance Advisory) innerhalb eines Versiche-
rungsunternehmens. Eine zentrale Beratungsstruktur ermdg-
licht es, die spezifischen Risiken einzelner Gesellschaften oder
Geschaftsfelder gezielt zu analysieren und effektive Mafinah-
men zur Risikominderung zu entwickeln. Insbesondere bei in-
ternational titigen Versicherungsunternehmen kann diese He-
rangehensweise dazu beitragen, die Einhaltung globaler und lo-
kaler Anforderungen effizient zu steuern.

Ein bewshrter Ansatz aus dem Bankensektor ist die Zuordnung
von spezialisierten Compliance-Officern zu einzelnen Gesell-
schaften oder Geschiftseinheiten. Diese Ansprechpartner fun-
gieren als Schnittstelle zwischen den zentralen Compliance-
Funktionen und den operativen Geschiftsbereichen. Durch die
enge Zusammenarbeit mit den jeweiligen Geschiftsleitungen
konnen sie spezifische Risiken prizise identifizieren und maf-
geschneiderte Losungen entwickeln. Dies ist insbesondere im
Bereich der Geldwischeprivention relevant, die als zentraler
Bestandteil der Compliance-Beratung einheitlich koordiniert
werden sollte.

Ein weiterer Vorteil dieser Struktur ist die Moglichkeit, diffe-
renzierte Anforderungen einzelner Geschiftsmodelle oder geo-
grafischer Regionen zu beriicksichtigen, ohne die Einheitlich-
keit der iibergeordneten Compliance-Strategie zu gefdhrden.
Eine bewihrte Best Practice ist dabei die doppelte Funktion ei-
nes Compliance-Officers, der gleichzeitig als Geldwischebeauf-
tragter fiir die jeweilige Gesellschaft fungiert. Diese Kombinati-
on stirkt die operative Effizienz und gewihrleistet eine klare
Verantwortlichkeit, da der Funktionsinhaber dieser Position
formal bei den zustindigen Aufsichtsbehdrden anzuzeigen ist.

Zusitzlich tragt eine zentralisierte Beratungsstruktur dazu bei,
Fragestellungen einheitlich zu beantworten, Ressourcen effi-
zienter zu nutzen und Synergiceffekte zwischen den Gesell-
schaften zu schaffen. So konnen beispielsweise Erfahrungen
und Best Practices aus einer Gesellschaft systematisch auf an-
dere iibertragen werden. Der regelmaflige Austausch zwischen
den Compliance-Officern und der zentralen Compliance Funk-
tion fordert zudem die Harmonisierung von Standards und
Prozessen, was nicht nur regulatorische Anforderungen erfiillt,
sondern auch die Resilienz der gesamten Compliance-Organi-
sation starkt.

Die zentrale Compliance-Beratung kombiniert damit die Vor-
teile einer einheitlichen Steuerung mit der Flexibilitit dezentra-
ler Anpassungen. Sie schafft die Grundlage fiir ein effizientes
und risikobasiertes Compliance-Management, das den Anfor-
derungen einer zunehmend regulierten und komplexen Ver-
sicherungswelt gerecht wird.

4. Anti-Financial Crime (AFC): Biindelung und
Spezialisierung

Die Einrichtung einer spezialisierten Abteilung ,,Anti-Financial
Crime“ (AFC) hat sich im Bankensektor als effektive Mafinah-
me zur Bekdmpfung von Finanzkriminalitit etabliert. Diese
kann Teil einer bestehenden Compliance-Funktion sein oder
als eigenstindige Funktion neben ihr etabliert werden. Ver-
sicherungsunternehmen koénnen diesen bewihrten Ansatz
adaptieren, indem sie relevante Aufgaben und Kompetenzen in
einer solchen zentralen AFC-Einheit biindeln. Eine solche
Struktur ermoéglicht die systematische Bearbeitung komplexer
Herausforderungen und leistet einen entscheidenden Beitrag
zur Erfiillung regulatorischer Anforderungen sowie zam Schutz
der Unternehmensreputation.

a) Kernthemen einer AFC-Abteilung

Die Aufgabenfelder einer AFC-Abteilung umfassen in der Re-
gel folgende Aufgabenschwerpunkte:

- Geldwdscheprivention und Bekdmpfung der Terrorismus-
finanzierung (AML/CTF): Entwicklung und Uberwachung
von Mafinahmen zur Identifikation und Verhinderung ver-
dichtiger Transaktionen

- Finanzsanktionen: Sicherstellung der Einhaltung nationaler
und internationaler Sanktionsregelungen, einschliellich auto-
matisierter Screening-Prozesse

- Betrugsprdvention (Anti-Fraud, AF): Identifikation und Mini-
mierung von betriigerischen Aktivititen, sowohl intern als
auch extern
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- Bekdmpfung von Bestechung und Korruption (Anti-Bribery &
Corruption, AB&C): Entwicklung und Durchsetzung von
Richtlinien zur Verhinderung korrupter Praktiken, erginzt
durch Schulungs- und Monitoring-Programme

- Investigations und Whistleblowing!?3

b) Aufgaben und Verantwortlichkeiten

Die zentrale AFC-Abteilung iibernimmt Schliisselaufgaben, die
eine effektive Bekimpfung von Finanzkriminalitit gewshrleis-
ten:

- Standardisierung: Entwicklung einheitlicher Standards und
Richtlinien fiir alle Gesellschaften des Unternehmens, die
eine konsistente Umsetzung sicherstellen

- Fachexpertise: Bereitstellung spezialisierter Unterstiitzung fiir
lokale Compliance-Officer und Abteilungen, insbesondere
bei komplexen internationalen Fragestellungen oder Ver-
dachtsfillen

- Uberwachung und Kontrolle: Zentrale Uberwachung und Be-
richterstattung tiber finanzkriminalititsbezogene Risiken und
Mafinahmen, um Transparenz und Nachvollziehbarkeit zu
gewihrleisten

c) Best Practices und praktische Umsetzung

Ein zentraler Erfolgsfaktor ist die Anwendung eines risiko-
basierten Ansatzes, um Ressourcen gezielt auf Bereiche mit er-
hohtem Risiko zu konzentrieren. Dariiber hinaus spielen tech-
nologische Innovationen eine Schliisselrolle:

- Automatisierte Systeme: Einsatz von KI-gestiitzten Screening-
Tools zur Analyse von Kundenprofilen und Transaktionen.
Diese Systeme verbessern die Effizienz und reduzieren die
Fehlerantilligkeit manueller Prozesse.

- Schulungsprogramme: Regelmifige Schulungen fiirr Mitarbei-
tende sensibilisieren fiir Risiken im Bereich Finanzkriminali-
tit und erhohen das Bewusstsein fiir regulatorische Anfor-
derungen.

- Interdisziplindre Zusammenarbeit: Einbindung von Experten
aus Compliance, IT und Recht zur Entwicklung ganzheitli-
cher Losungen und zur Stirkung der Kontrollmechanismen.

d) Vorteile einer AFC-Abteilung fiir Versicherungs-
unternehmen

Die Biindelung aller relevanten Aufgaben in einer zentralen
AFC-Abteilung oder einer eigenstandigen Funktion bietet zahl-
reiche Vorteile:

- Effizienz: Risiken konnen frithzeitig identifiziert und priori-
siert werden, wodurch Mafinahmen gezielt und schnell um-
gesetzt werden kénnen.

- Transparenz: Die klare Strukturierung und zentrale Bericht-
erstattung schaffen Vertrauen bei Aufsichtsbehorden, Ge-
schiftspartnern und Kunden.

- Wettbewerbsvorteil: Die effektive Bekdmpfung von Finanzkri-
minalitit stirkt die Integritit des Unternehmens und schiitzt

vor erheblichen finanziellen und reputationsbezogenen Scha-
den.

Die Ubernahme des bewihrten AFC-Modells aus dem Banken-
sektor bietet Versicherungsunternehmen eine praxisnahe und
nachhaltige Moglichkeit, den gestiegenen Anforderungen im
Bereich Finanzkriminalitit gerecht zu werden. Eine speziali-
sierte AFC-Abteilung bildet nicht nur die Grundlage fiir die
Einhaltung regulatorischer Vorgaben, sondern tragt auch maf-
geblich zur langfristigen Stabilitit und Integritit eines Unter-
nehmens bei.

5. IT-Compliance: Digitalisierung und regulatorische
Anforderungen

Die Einrichtung einer spezialisierten IT-Compliance-Abteilung
stellt eine weitere zukunftsweisende Best Practice dar, um den
wachsenden gesetzlichen und aufsichtsrechtlichen Anforderun-
gen im digitalen Umfeld Rechnung zu tragen. Regulatorische
Vorgaben wie die Versicherungsaufsichtlichen Anforderungen
an die IT (VAIT), der Digital Operational Resilience Act
(DORA) und der EU AI Act verdeutlichen die Notwendigkeit,
Kompetenzen und Ressourcen gezielt zu biindeln. Eine solche
Abteilung kann nicht nur die Einhaltung dieser Vorgaben si-
cherstellen, sondern auch digitale Kompetenzen beinhalten,
um die Compliance-Funktion nachhaltig zu stirken und auf
zukiinftige Entwicklungen auszurichten.

a) Aufgaben und Schwerpunkte der IT-Compliance-
Abteilung

Eine spezialisierte IT-Compliance-Abteilung hat mehrere zen-
trale Funktionen: '

- Umsetzung regulatorischer Anforderungen: Die Abteilung ge-
wihrleistet die Einhaltung von Standards in den Bereichen
IT-Governance, Informationssicherheit und Risikomanage-
ment gemafl VAIT, DORA und EU AI Act. Dazu gehdren
u.a. die Implementierung von Notfallpldnen, der Schutz vor
Cyberangriffen und die Sicherstellung der Datenintegritit.

- Digitale Kompetenzentwicklung: Aufbau und Foérderung digi-
taler Fahigkeiten innerhalb der Compliance-Funktion, um
den Herausforderungen einer zunehmend technologisierten
Versicherungsbranche gerecht zu werden.

- Integration moderner Technologien: Nutzung fortschrittlicher
IT-Tools und Systeme zur Videoiiberwachung und Bericht-
erstattung. Solche Systeme unterstiitzen die Risikoidentifika-
tion, -bewertung und -steuerung in Echtzeit und steigern die
Effizienz der Compliance-Arbeit. '

b) Praktische Umsetzung und Vorteile

- Spezialisierte Teams: Die Einrichtung spezialisierter IT-Com-
pliance-Teams, die sich auf die Uberwachung technologi-
scher Vorgaben konzentrieren, fordert die Expertise und Ef-
fektivitdt in diesem Bereich.

123 S. unter 9. Investigations und Hinweisgebersystem.
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- Schulungen und Wissensaufbau: Entwicklung von Program-
men zur Fortbildung der Mitarbeitenden, die nicht nur die
regulatorischen Anforderungen, sondern auch technologische
Grundlagen und Trends vermitteln.

— Strategische Verkniipfung: Enge Zusammenarbeit zwischen
IT-Compliance, IT-Abteilung und anderen Compliance-Be-
reichen ermdglicht Synergien und férdert die konzernweite
Verankerung digitaler Kompetenzen.

= Proaktive Uberwachung: Implementierung automatisierter
Monitoring-Systeme zur frithzeitigen Erkennung von Risiken

~und Abweichungen sowie zur effizienten Einhaltung regula-
torischer Vorgaben

Die Verbindung von technologischem Know-how mit regulato-
rischer Expertise schafft die Grundlage fiir eine zukunftsfihige
Compliance-Funktion. Eine IT-Compliance-Abteilung kann
nicht nur bestehende Anforderungen erfiillen, sondern auch
innovative Technologien wie kiinstliche Intelligenz oder ma-
schinelles Lernen in die Compliance-Prozesse integrieren. Die-
se Innovationen erhdhen die Effizienz, stirken die Pravention
und eréffnen neue Moglichkeiten, Risiken proaktiv zu mana-
gen.

Eine spezialisierte IT-Compliance- Abteilung ist daher mehr als
eine Reaktion auf die steigenden regulatorischen Anforderun-
gen - sie ist eine strategische Investition in die Zukunftsfihig-
keit des Unternchmens. Die Kombination aus technologischem
Fortschritt und regulatorischer Konformitit bietet Versiche-
rungsunternehmen die Mdglichkeit, sich in einer zunehmend
digitalisierten und regulierten Branche erfolgreich zu positio-
nieren.

6. Compliante international

Fiir international titige Versicherungsunternehmen bietet die
Einrichtung einer spezialisierten Abteilung ,,Compliance Inter-
national® eine strategische Losung, um die Einhaltung regulato-
rischer Vorgaben in auslandischen Gesellschaften effizient zu
steuern. Diese Struktur ermdglicht eine zentrale und ganzheitli-
che Betreuung der auslindischen Compliance-Funktionen,
wihrend sie gleichzeitig lokale Besonderheiten beriicksichtigt.
Sofern das Versicherungsunternehmen seine weltweiten Ge-
schiftsaktivititen in Regionen unterteilt hat,'?* kdénnen diese
unter der Abteilung Compliance International abgebildet wer-
den. Mit einem solchen Ansatz kénnen globale Themen wie
Anti-Financial-Crime (AFC) und ESG-Compliance konsistent
tiberwacht und gesteuert werden, ohne die Flexibilitit und Ex-
pertise der lokalen Einheiten einzuschrinken.

a) Hauptaufgaben einer Compliance-international-
Abteilung
Die Hauptaufgabe einer solchen Abteilung liegt in der Steue-

rung und Koordination der Compliance- und Geldwische-
beauftragten in den internationalen Gesellschaften.

b) Verantwortlichkeiten einer Compliance-
international-Abteilung

Dabei verfolgt sie einen hybriden Ansatz:

- Lokale Verantwortung: Die dezentralen Einheiten unter der
Leitung eines lokalen Compliance- und Geldwischebeauf-
tragten bleiben fiir die Umsetzung und Uberwachung natio-
naler Vorgaben verantwortlich. Dies gewahrleistet, dass loka-
le regulatorische Anforderungen effektiv erfiillt werden und
das spezifische Wissen vor Ort optimal genutzt wird.

- Zentrale Steuerung: Die zentrale Abteilung iibernimmt die
Harmonisierung von Prozessen, die Entwicklung einheitli-
cher Standards und die Uberwachung der Einhaltung inter-
nationaler Compliance-Vorgaben. Zudem stellt sie Unterstiit-
zung bei der Implementierung konzernweiter Compliance-
Strategien bereit.

1. Vorteile und praktische Umsetzung

~ Harmonisierung und Standardisierung: Eine solche Abteilung
»Compliance international® erméglicht die Implementierung
einheitlicher Standards und Methodiken, wodurch Prozesse
tiber alle Standorte hinweg vergleichbar und steuerbar wer-
den. Dies ist insbesondere bei globalen Themen wie ESG-
Compliance, Finanzsanktionen und Geldwische- und Terro-
rismusfinanzierungspravention von Vorteil bzw. unerlisslich,
da diese Bereiche haufig internationale Dimensionen aufwei-
sen. Gleichzeitig bleibt ausreichend Raum fiir die Beriicksich-
tigung lokaler Besonderheiten, um regulatorische Risiken zu
minimieren.

Effiziente Kommunikation: Eine zentrale Koordination ver-
kiirzt die Kommunikationswege zwischen den internationa-
len Einheiten und der Konzernzentrale. Dies erleichtert die
schnelle Anpassung an regulatorische Anderungen und sorgt
fir eine effiziente Weitergabe von Informationen und Ent-
scheidungen.

— Best-Practice-Transfer: Durch den systematischen Austausch
zwischen den lokalen Gesellschaften und der zentralen Ein-
heit kénnen Erfahrungen und bewdhrte Ansitze gezielt ge-
nutzt werden. Dies fordert die kontinuierliche Verbesserung
der Compliance-Prozesse und stirkt die Gesamtleistung des
Unternehmens.

Unterstiitzung bei aufsichtsrechtlichen Priifungen: Die zentra-
le Organisation erleichtert die Vorbereitung und Durchfiih-
rung von Priifungen durch lokale und internationale Auf-
sichtsbehdrden. Konsolidierte und transparente Informatio-
nen ermdglichen eine kohérente Darstellung der Einhaltung
regulatorischer Vorgaben und reduzieren den Aufwand fiir
die lokalen Einheiten.

Eine Abteilung ,Compliance international® verbindet zentrale
Steuerung und ein einheitliches Reporting mit lokaler Expertise
und schafft dadurch eine effiziente und flexible Organisations-
struktur. Sie gewdhrleistet nicht nur die Einhaltung globaler

124 Geldufig sind hier insbesondere Europa, EMEA, Asien, (Siid-, Mittel-
und Nord) Amerika und Afrika.



YarsR 13/2025

Aufsatze 797

Gores - Aktuelle Herausforderungen flir Versicherungsunternehmen: Die Compliance-Funktion vorm Hintergrund einer verstarkten Aufsicht ...

und nationaler Compliance-Anforderungen, sondern stirkt
auch die Resilienz und Wettbewerbsfihigkeit international téti-
ger Versicherungsunternehmen. Diese Struktur ist ein zentraler
Baustein, um den Herausforderungen eines zunehmend globa-
lisierten regulatorischen Umfelds gerecht zu werden und die
strategische Positionierung des Unternehmens nachhaltig zu si-
chern.

8. Compliance-Monitoring: Etablierung eines einheit-
lichen Kontrollrahmens

Ein effektives Compliance-Monitoring!?® ist ein weiterer zen-
traler Bestandteil moderner Compliance-Funktionen. Versiche-
rungsunternehmen stehen zunehmend vor der Herausforde-
rung, eine systematische und standardisierte Uberwachung zu
etablieren, die regulatorischen Anforderungen gerecht wird
und gleichzeitig Effizienz und Préazision gewahrleistet. Ein sol-
ches Monitoring-System ermdoglicht es, die in der MaGo!2¢ vor-
geschriebenen Uberwachungsaufgaben sowohl fiir inlindische
als auch internationale Gesellschaften nach einheitlichen Stan-
dards zu erfiillen. Der Fokus liegt dabei auf einem ganzheitli-
chen und risikobasierten Kontrollrahmen, der die Einhaltung
interner und externer Vorgaben sicherstellt.

a) Wesentliche Elemente des (aufsichts-)rechtlichen
und internen Compliance-Monitorings

Ein gut strukturiertes Compliance-Monitoring umfasst die sys-
tematische Uberpriifung der Einhaltung von Gruppenvor-
gaben, externen regulatorischen Anforderungen und spezi-
fischen Compliance-Normen. Die Integration konzernweiter
Standards erleichtert die Vergleichbarkeit und Steuerung der
Compliance-Performance. Wesentliche Vorteile eines solchen
Rahmens sind:

- Einheitliche Uberwachungsstandards: Vergleichbare Kontroll-
mechanismen tiber alle Standorte hinweg férdern die Konsis-
tenz und Transparenz.

- Ressourcenoptimierung: Eine risikobasierte Steuerung der
Uberwachungsintensitit ermoglicht die effiziente Allokation
von Ressourcen und beriicksichtigt den Proportionalitits-
grundsatz.

- Friihzeitige Risikoerkennung: Ein strukturierter Kontroll-
ansatz deckt Schwachstellen und potentielle Abweichungen
friihzeitig auf, wodurch priventive Mafinahmen proaktiv er-
griffen werden kénnen.

b) Praktische Umsetzung

Die erfolgreiche Umsetzung eines zentralisierten Compliance-
Monitorings erfordert spezifische Mafinahmen und Technolo-
gien:

- Zentralisiertes Monitoring: Entwicklung eines einheitlichen
Uberwachungs-frameworks, das alle relevanten Compliance-
Bereiche, einschlieSlich Finanzsanktionen, Geldwische- und
Terrorismusfinanzierungspravention, ESG-Compliance und
Produkttransparenz, abdeckt.

- Automatisierte Tools und Systeme: Einsatz digitaler Losungen
zur Echtzeit-Uberwachung und Erstellung standardisierter
Berichte, um Effizienz und Genauigkeit zu steigern

- RegelmdfSige Reviews: Durchfithrung periodischer Reviews
und Uberpriifungen, die zentrale Risikobereiche fokussieren
und den lokalen Einheiten unterstiitzend zur Seite stehen

— Normenkontrolle: Sicherstellung der Einhaltung gruppenwei-
ter Vorgaben, die gleiche Qualititsstandards in allen Einhei-
ten gewdhrleisten

Ein strukturiertes Compliance-Monitoring bietet Versiche-
rungsunternehmen die Moglichkeit, regulatorische Anfor-
derungen systematisch und risikobasiert zu iiberwachen. Durch
die Harmonisierung von Prozessen und die Integration auto-
matisierter Technologien kénnen Ressourcen effizient genutzt
und Risiken frithzeitig adressiert werden. Ein einheitlicher
Kontrollrahmen, inspiriert durch Best Practices aus dem Ban-
kensektor, gewéhrleistet die notwendige Flexibilitat und stirkt
gleichzeitig die Resilienz der gesamten Compliance-Funktion.

9. Investigations und Hinweisgebersystem (sog.
Whistleblowing): Effektive Aufklarung und rechts-
sichere Bearbeitung

Eine spezialisierte Abteilung fiir ,Investigations® ist ein wei-
terer entscheidender Bestandteil eines umfassenden Compli-
ance-Managements. Sie ermdglicht Versicherungsunterneh-
men, Verdachtsfille und Hinweise aus dem Hinweisgebersys-
tem systematisch und rechtskonform zu bearbeiten.1?”

Insbesondere bei anonymen Meldungen oder Hinweisen auf
strafrechtlich relevante Sachverhalte bietet eine zentralisierte
Struktur den Vorteil, Prozesse effizient und transparent zu ge-
stalten.

a) Fokus und Aufgaben der Abteiluhg Investigations

Die Hauptaufgabe der Abteilung ist die Koordination und Be-
arbeitung aller Hinweise und Verdachtsfille unter der Maf3gabe
der Rechtskonformitit und einer umfassenden und gerichtsfes-
ten Dokumentation. Die zentralen Aufgaben umfassen:

- Koordination und Analyse: Biindelung aller Hinweise aus in-
ternen und externen Quellen wie Hinweisgebersystemen und
deren strukturierte Analyse

- Rechtskonformitdt: Sicherstellung, dass alle Ermittlungen im
Einklang mit nationalen und internationalen rechtlichen
Vorgaben erfolgen, einschliefSlich Datenschutz- und Arbeits-
recht

~ Internationale Zusammenarbeit: Abstimmung mit lokalen
Compliance- und Rechtsabteilungen, um linderspezifische
Anforderungen zu beriicksichtigen

125 Die Begrifflichkeiten unterscheiden sich hier. Bisweilen wird dies auch
als Compliance-Assurance oder Compliance-Testing bezeichnet.

126 BaFin, Mindestanforderungen an die Geschiftsorganisation von Ver-
sicherungsunternehmen (MaGo) (s. Fn. 1).

127 S. oben als Kernaufgabe einer AFC-Abteilung.
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b) Praktische Umsetzung und Best Practices

Die effiziente Durchfithrung von Untersuchungen erfordert
klare Strukturen und spezialisierte Werkzeuge:

— Strategische Analyse: Analyse des globalen Umfelds und des
betroffenen Bereichs sowie Festlegung der strategischen Vor-
gehensweise (Was ist das Ziel der Untersuchung? Was ist der
Untersuchungsgegenstand? etc.).

- Standardisierte Prozesse: Entwicklung eines Workflows fiir
die Bearbeitung von Verdachtsfillen, einschliefflich Eskalati-

_ onsmechanismen und Nachhalten des jeweiligen Bearbei-
tungsstatus

- Einsatz von Technologien: Nutzung forensischer Analyse-
Tools und digitaler Plattformen zur effizienten Dokumentati-
on und Nachverfolgbarkeit

-~ Interdisziplindre Teams: Einbindung von Fachkriften aus
Compliance, Recht, IT und Personalwesen zur umfassenden
Analyse und Bearbeitung von Verdachtsfillen

- Berichterstattung: Regelmiflige und transparente Berichte an
die Geschiftsleitung und den Aufsichtsrat, um Vertrauen
und Nachvollziehbarkeit zu fordern

— Remediation-Prozess: Welche Konsequenzen, Schwachstellen
und Schlussfolgerungen haben sich ergeben bzw. wurden
identifiziert? Ausloser der Investigation (personell oder pro-
zessual)? Ableitung einer optimalen Zielstruktur (Ist-/Soll-
Operationalisierung).

Eine spezialisierte Investigations-Abteilung schafft eine trans-
parente und rechtskonforme Struktur zur Bearbeitung von
Verdachtsfillen. Dies stirkt nicht nur die Compliance-Kultur,
sondern auch das Vertrauen von Mitarbeitenden und externen
Stakeholdern in die Integritat des Unternehmens. Gerade im
Rahmen von Hinweisgebersystemen und internationalen An-
forderungen ist eine solche Abteilung von zentraler Bedeutung,
um die Reputation und rechtliche Sicherheit des Unterneh-
mens zu gewihrleisten.

10. Technologieeinsatz und Automatisierung

Der gezielte Einsatz moderner Technologien hat das Potential,
die Effizienz und Effektivitit von Compliance-Funktionen sig-
nifikant zu steigern. Automatisierte Screening-Tools fiir Fi-
nanzsanktionen, Geldwische- und Terrorismusfinanzierungs-
prévention, KI- und ML-gestiitzte Analysen zur Erkennung
von Diskriminierungsrisiken sowie digitale Plattformen zur
Uberwachung von ESG-Kriterien gehoren heute zu den unver-
zichtbaren Werkzeugen moderner Compliance-Funktionen.
Der Bankensektor dient hier als Vorbild, da der technologische
Fortschritt dort bereits umfassend in die Compliance-Prozesse
integriert wurde.

Fiir Versicherungsunternehmen empfiehlt es sich, zentrale di-
gitale Plattformen einzufithren, die alle Compliance-Bereiche
integrieren. Diese Systeme sollten nicht nur Risiken identifizie-
ren, sondern auch priventive Mafinahmen vorschlagen, deren
Wirksamkeit iberwachen und kontinuierlich verbessern. Auto-
matisierung reduziert den manuellen Aufwand erheblich und
ermdglicht es Compliance-Teams, sich auf strategische Kern-
aufgaben wie Risikoanalysen, die Entwicklung neuer Richtlini-

en oder die Implementierung von regulatorischen Anderungen
zu konzentrieren.

Die Vorteile des Technologieeinsatzes in der praktischen Um-
setzung lassen sich wie folgt zusammenfassen:

— Automatisierung von Routineaufgaben: Tools fur Transakti-
onsiiberwachung, Kunden-Screening und Berichterstattung
verringern die Fehleranfalligkeit und beschleunigen die Pro-
zesse. ’

= Datenintegration und Echtzeitanalyse: Digitale Plattformen
erlauben eine konsolidierte Sicht auf Compliance-Risiken
und férdern proaktives Handeln durch Echtzeit-Datenana-
lysen.

- Kl-gestiitzte Entscheidungsunterstiitzung: Kiinstliche Intelli-
genz identifiziert Muster, die auf potentielle Risiken hinwei-
sen, und unterstiitzt bei der Priorisierung von Mafnah-
men.1?8

- Effizienzsteigerung: Durch Automatisierung werden Ressour-
cen freigesetzt, die auf komplexere und strategische Aufgaben
ausgerichtet werden konnen. '

11. Schulungen und kulturelle Verankeruhg

Neben technologischen Ldsungen ist die kontinuierliche Schu-
lung der Mitarbeitenden ein Schliisselfaktor fiir eine erfolgrei-
che Compliance-Funktion. Schulungsprogramme sollten pra-
xisnah gestaltet sein und sowohl klassische Themen wie Geld-
wische- und Terrorismusfinanzierungsprivention, Daten-
schutz und Produktsicherheit als auch neuere Bereiche wie
ESG-Compliance, KI-/ML-Ethik und digitale Risiken umfas-
sen. Best Practices zeigen, dass Unternehmen mit gut geschul-
ten Mitarbeitenden und einer starken Compliance-Kultur we-
niger hdufig regulatorische Verstofe begehen.

Dariiber hinaus ist es essenziell, Compliance fest in der Unter-
nehmenskultur zu verankern. Eine ,,Compliance-by-Design*-
Philosophie stellt sicher, dass regulatorische Anforderungen
bereits in der Entwicklungsphase neuer Produkte und Prozesse
berticksichtigt werden. Klare Kommunikationswege, die Vor-
bildfunktion der Fithrungskrifte und ein kontinuierliches En-
gagement fiir Integritit und Transparenz férdern das Ver-
stindnis und die Akzeptanz von Compliance-Mafinahmen auf
allen Ebenen des Unternehmens.

Schliisselmafinahmen zur Férderung der Compliance-Kultur
sind insbesondere die folgenden:

= Regelmdfige Schulungen: Mitarbeitende auf allen Ebenen soll-
ten kontinuierlich geschult werden, um sicherzustellen, dass
sie die sich wandelnden regulatorischen Anforderungen ver-
stehen und anwenden kénnen.

= Fithrungskrifte als Vorbilder: Fithrungskréfte spielen eine
zentrale Rolle bei der Etablierung einer Kultur der Integritit
und Transparenz. Thr Verhalten beeinflusst die Akzeptanz
von Compliance-Mafinahmen im gesamten Unternehmen,

128 §. fir Risiken beim Einsatz von KI oben unter 5. Kiinstliche Intelligenz
und algorithmische Verantwortung.
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- Integration in die Unternehmensstrategie: Compliance sollte
nicht als isolierte Aufgabe, sondern als integraler Bestandteil
der strategischen Ausrichtung des Unternehmens verstanden
werden.

Die steigenden regulatorischen Anforderungen erfordern inno-
vative und flexible Losungen, die auf einer Kombination aus
Technologie, Schulung und kultureller Verankerung beruhen.
Der gezielte Einsatz von Automatisierung und modernen Tech-
nologien schafft Effizienzgewinne, wihrend kontinuierliche
Schulungsprogramme das Bewusstsein und die Kompetenzen
der Mitarbeitenden starken. Eine starke Compliance-Kultur,
die von der Fithrung vorgelebt wird, sichert die langfristige In-
tegration von Compliance in alle Geschiftsprozesse.

Versicherungsunternehmen, die diese Ansitze adaptieren und
an ihre spezifischen Gegebenheiten anpassen, konnen nicht
nur regulatorische Vorgaben effizient erfiillen, sondern sich
auch einen Wettbewerbsvorteil in einem zunehmend an-
spruchsvollen Markt verschaffen. Die Balance zwischen tech-
nologischem Fortschritt und menschlichem Engagement wird
dabei entscheidend sein, um die Herausforderungen der Zu-
kunft erfolgreich zu meistern.

IV. Gesamtfazit und Ausbhlick

Die steigenden regulatorischen Anforderungen stellen Ver-
sicherungsunternehmen vor die Aufgabe, ihre Compliance-
Funktionen effizient, flexibel und nachhaltig weiterzuent-
wickeln. Der Schliissel liegt in der Kombination zentraler
Steuerung und dezentraler Anpassungsfahigkeit, um die vielfal-
tigen Herausforderungen in Bereichen wie IT-Compliance,
Geldwische- und Terrorismusfinanzierungspravention, ESG-
Compliance und internationaler Regulierung erfolgreich zu be-
wiltigen.

Einheitliche Risikoanalysen, zentralisierte Screening-, Bera-
tungs- und Monitoring-Strukturen sowie spezialisierte Abtei-
lungen wie ,,Anti-Financial Crime® und ,,Investigations” schaf-
fen die Grundlage fiir eine wirksame Compliance-Organisati-
on. Erginzt durch moderne Technologien wie automatisierte
Screening-Tools, KI- und ML-gestiitzte Analysen und inte-
grierte digitale Plattformen kénnen Versicherungsunterneh-
men Effizienzgewinne und damit signifikante Kosteneinspa-
rungen erzielen, Risiken frithzeitig erkennen und regulatorische
Vorgaben proaktiv umsetzen.

Gleichzeitig ist die Schulung von Mitarbeitenden und die Ver-
ankerung von Compliance in der Unternehmenskultur unver-
zichtbar. Regelmiflige Trainingsprogramme und die Vorbild-
funktion der Fithrungskrifte fordern das Bewusstsein fiir Com-
pliance-Themen und stirken das Engagement aller Mitarbei-
tenden. Eine ,,Compliance-by-Design‘“-Philosophie, bei der re-
gulatorische Anforderungen bereits in der Entwicklungsphase
neuer Produkte und Prozesse berticksichtigt werden, sichert die
langfristige Einhaltung gesetzlicher und aufsichtsrechtlicher
Vorgaben und die strategische Wettbewerbsfihigkeit.

Zusammengefasst ergibt sich das Bild einer modernen Compli-
ance-Funktion, die durch klare Strukturen, technologische In-
novation und eine starke Kultur der Integritit geprigt ist. Ver-
sicherungsunternehmen, die diese Elemente erfolgreich kom-
binieren, werden nicht nur den aktuellen regulatorischen An-

forderungen gerecht, sondern positionieren sich auch als zu-
kunftsfahige und vertrauenswiirdige Marktteilnehmer.

Die regulatorischen Anforderungen an Versicherungsunter-
nehmen werden sich in den kommenden Jahren weiterent-
wickeln und zunehmend dynamischer und komplexer werden.
Themen wie der EU AI Act, die zunehmende Bedeutung von
ESG-Standards und die weitere Digitalisierung von Geschifts-
prozessen stellen sowohl Herausforderungen als auch Chancen
dar.

Zukiinftig wird der Einsatz innovativer Technologien wie
kinstlicher Intelligenz, maschinellem Lernen und Blockchain
eine noch groflere Rolle spielen, um Compliance effizienter
und praziser zu gestalten. Gleichzeitig werden globale Stan-
dards und lénderiibergreifende Regelwerke an Bedeutung ge-
winnen, was eine noch engere Zusammenarbeit zwischen zen-
tralen und lokalen Einheiten erfordert.

Der Fokus wird verstirkt auf proaktiven Ansitzen liegen: Pra-
vention wird die Reaktion auf Verstofie zunehmend ersetzen.
Eine stirkere Integration von Compliance in die Unterneh-
mensstrategie wird erforderlich sein, um regulatorische Vor-
gaben nicht nur zu erfiilllen, sondern aktiv als Wettbewerbsvor-
teil zu nutzen. Unternehmen, die in der Lage sind, Compliance
als strategischen Werttreiber zu etablieren, werden von regula-
torischen Verinderungen profitieren, statt nur auf diese reagie-
ren zu miissen.

In diesem Kontext wird die Fahigkeit, sich schnell und agil an
neue regulatorische und technologische Entwicklungen anzu-
passen, entscheidend sein. Versicherungsunternehmen, die auf
eine Kombination aus technologischem Fortschritt, einer star-
ken Unternehmenskultur und einem effektiven Risikomanage-
ment setzen, werden nicht nur regulatorische Sicherheit ge-
wihtleisten, sondern sich auch als Vorreiter in einer zuneh-
mend regulierten und digitalisierten Branche positionieren
koénnen.



